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1.0 Einführung 

1.1 Über diese Anleitung 

Jeder, der in einer WG wohnt oder bereits Computer begeisterten Nachwuchs sein Eigen nennt hat sich die Frage wohl schon einmal gestellt: Warum den Internet-
Anschluss, die Drucker, das Faxmodem oder aber auch nur die Festplattenkapazität nicht gemeinsam nutzen? Und das über die Betriebssystemgrenzen hinaus? 
Eigentlich ein naheliegender Gedanke, und kostengünstig und praktisch ist es obendrein.  

Linux macht so etwas möglich. Für jeden, der zu Hause mehrere Computer verwendet, lohnt es sich, einen kleinen Server aufzubauen. Man kann seinen 
Laserdrucker/Farb-Tintenstrahler von jedem Rechner im Haus aus nutzen, von jedem Rechner kann auf das Internet zugegriffen werden und natürlich auch der 
Datenaustausch untereinander wird problemlos möglich. Die folgenden Teile dieser kleinen Anleitung sollen auch dem Einsteiger das Netzspinnen unter Linux nahe 
bringen, denn ein privates Netzwerk aufzubauen ist keineswegs Hexerei, wenn auch ein klein wenig Computer-Erfahrung dazugehört. Aber wer sein Linuxsystem 
einigermaßen beherrscht und wer die Bezeichnung TCP/IP schon einmal gehört hat, der sollte auch keine Probleme haben, sich ein eigenes kleines Netz zu spinnen.  

1.2 Vorgeschichte 

Häufig kommt die Idee, einen eigenen Server in einer Wohngemeinschaft oder im Familienheim zu installieren erst auf, wenn bemerkt wird, dass ansonsten einige 
Neuanschaffungen nötig werden. Zum Beispiel werden viele WG's häufig, sobald verfügbar, mit einer ADSL-Anbindung und einem gemeinsamen ISDN-Anschluss 
ausgestattet. Durch die Kostenteilung ist dieser High-Speed-Zugang auch für Studenten erschwinglich. Jedoch haben meist nicht alle Bewohner eine ISDN-Karte, die 
ADSL-Leitung ist sowieso nur durch eine Person zur Zeit nutzbar, was gleichzeitige Onlinesitzungen gänzlich unmöglich macht. Nutzer einer passiven ISDN-Karte haben 
in der Regel unter Linux keine Möglichkeit, Faxe zu verschicken (wenn sie nicht gerade eine Fritz- oder Sedlbauerkarte besitzen), dass längst verstaubte Modem hat aber 
längst kurz nach dem Kauf der ISDN-Karte auf dem nächstgelegenen Flohmarkt einen neuen Besitzer gefunden. Wer braucht schon ein Modem, wenn man doch ISDN 
hat! Der eine Bewohner hat einen guten Farbtintensprüher, dafür muss er für normale Textausdrucke ein Vermögen für Tinte berappen. Der Andere hat zwar einen Laser-
Drucker, der Textseiten für wenige Pfennige zu Papier bringt, dafür sehen Fotoausdrucke miserabel aus... Diese Liste ließe sich unendlich fortführen. Warum also nicht die 
komplette Hardware auch für jeden  in der Wohnung nutzbar machen? Aber auch für einen Ein-Personen-Haushalte ist ein Netzwerk von Vorteil, sei es, weil man mehrere 
PC's besitzt oder aber z. B. verschiedene Rechnerarchitekturen (z. B. einen Apple Macintosh und eine IBM-PC) verbinden möchte. Für kleinere Büros sind die Vorteile 
eines Netzwerks ohne weitere Erläuterungen offensichtlich (Datenaustausch/abgleich, gemeinsame Drucker etc.).  

Und ganz nebenbei: LINUX BEGINNT ERST IM NETZWERK RICHTIG SPAß ZU MACH EN!  

2.0 Grundlagen 

Netzwerke sind so alt wie die Computer selbst. Natürlich wurden über einen derartig langen Zeitraum viele Varianten der Hardware sowie auch bei den verwendeten 
Protokollen entwickelt, propagiert und wieder verworfen. Zum Glück haben sich im privaten Bereich einige wenige Standards durchgesetzt, so dass die Frage nach dem 
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korrekten Netzwerk-Typ nicht allzu schwer fällt.  

Als Beispielnetzwerk dieser Anleitung soll das folgende LAN in Abbildung 2.1 dienen:  

Es stellt ein typisches Netzwerk im privaten Bereich dar: vier "Arbeitsrechner" (Clients) teilen sich diverse Resourcen im Netzwerk. Diese Resourcen werden vom Server 
verwaltet und über das Netzwerk verteilt.  

2.1 Ethernet-Hardware 

Die am weitverbreiteste Hardware bei privaten Netzwerken wird Ethernet genannt. Es existieren 3 (Haupt-)Varianten: Thick-, Thin- und Twisted Pair(Zwei-Draht)-Ethernet, 
wobei jedoch nur Thin- und Twisted-Pair-Ethernet bei kleineren LANs angewendet werden.  

2.1.1  10-Base2 - Thin-Ethernet 

Technisch wird Thin-Ethernet auch 10Base2 genannt. Die "10" steht dabei für die maximale Übertragungsrate von 10 MBit, "Base" bedeutet, dass die Daten direkt auf das 
Kabel gegeben werden und "2" steht für die maximale Kabellänge von 200 Metern (genauer: 185 m). Bei 10Base2 kommen Koaxialkabel mit 50 Ohm Leitungswiderstand 
(RG-58) zum Einsatz. Die einzelnen Hosts im Netzwerk werden in Reihe hintereinander geschaltet und durch T-Stücke mittels BNC-Steckern in das Netzwerkkabel 
eingebunden, wobei die T-Stücke direkt auf den Anschlüssen der Netzwerkkarten sitzen. Die beiden Kabelenden werden durch so genannte Abschlusswiderstände 
terminiert. Abbildung 2.2 zeigt den prinzipiellen Aufbau eines 10Base2-Netzwerkes und in Abbildung 2.3 ist eine typische 10Base2-Ethernet-Karte zu sehen.  

Abbildung 2.1: Schema des Netzwerks



Nachteile des 10Base2-Ethernets sind unter anderem die heutzutage etwas (zu) geringe Übertragungsrate von 10 MBit und die kurze Kabellänge von 200 Metern 
(Problem, da alle Rechner in Reihe hintereinander geschaltet sind). Da alle Rechner in Reihe geschaltet sind, wird das Netzwerk sofort unterbrochen, wenn ein PC 
abgeklemmt wird (das heißt, das Kabel bzw. T-Stück von der Netzwerkkarte genommen wird). Das kann sich bei etwas größeren Netzwerken bereits als großer Nachteil 
erweisen. Vorteil sind jedoch die geringen Anschaffungskosten sowohl der PC-Hardware wie auch der Kabel und notwendigen Steckverbindungen.  

2.1.2   10-BaseT/100BaseTX - Twisted Pair-Ethernet 

Abbildung 2.2: Aufbau eines 10Base2-Ethernets

Abbildung 2.3: Eine 10Base2 (ISA-)Netzwerkkarte

Das mittlerweile weiter verbreitete Twisted Pair-Ethernet, auch 10BaseT (bzw. 100BaseTX, Fast Ethernet) genannt, erreicht eine Übertragungsrate von 10 bzw. 100 MBit. 
Hier steht das "T" in der Bezeichnung für "Twisted Pair". Es unterscheidet sich sowohl in der Hardware wie auch in der Verkabelung vom (alten) 10Base2-Ethernet. 
Twisted-Pair-Ethernet nutzt keine Koaxialkabel mehr, sondern verwendet 8-adrige Kabel. Meist werden Kabel der Kategorie 5 (CAT5) verwendet. Zudem werden die 
einzelnen Rechner (bzw. die Netzwerkkarten) nicht mehr in Reihe verschaltet: Die Rechner werden sternförmig über einen zentralen Verteilungspunkt (HUB oder Switch, 
s. weiter unten) miteinander verbunden. Die maximale Kabellänge von der Netzwerkkarte zum Hub/Switch darf 100 Meter nicht überschreiten. Da jedoch auch 2 
Verteilungspunkte (Hub/Switch) direkt miteinander verbunden werden können, können fast beliebige Strecken überbrückt werden. Abbildung 2.4 zeigt den Aufbau eines 
typischen Twisted-Pair-Ethernets und in Abbildung 2.5 ist die typische Twisted-Pair-Hardware zu sehen.  

Abbildung 2.4: Aufbau eines 10BaseT- bzw. 100BaseTX-Ethernets



Als zentraler Knotenpunkt im Fast Ethernet dient entweder ein Hub oder ein Switch. Beide Varianten bieten mehrere Ports, an denen sich jeweils ein Teilnehmer des 
Netzwerkes anschließen lässt. Üblich sind 5, 8, 16 oder 32 Ports. Ein Hub kann jeweils nur ein Datenpaket zur Zeit durchleiten. Zudem "wissen" sie nicht, welcher Rechner 
an welchem Port angeschlossen ist. Ein Datenpaket wird solange "durchgereicht", bis es den korrekten Empfänger gefunden hat. Es gibt Hubs für 10 MBit, 100 MBit oder 
10/100MBit-Netze (DualSpeedHubs). Ein Switch hat den Vorteil, dass er eine eigene Intelligenz besitzt: Er lernt mit der Zeit, welche Station an welchem Port 
angeschlossen ist. Somit werden bei erneuten Verbindungen sofort die korrekten Empfänger angesprochen, die übrigen Ports bleiben unbelastet. Zudem können mehrere 
Datenpakete gleichzeitig verarbeitet werden. Switches gibt es ebenfalls in den typischen Portgrößen von 5, 8, 16 oder 32 Ports und für Geschwindigkeiten von 10, 100, 
10/100 oder 1000 MBit. Nachteil ist, dass sie geringfügig teurer sind als einfache Hubs.  

Soll der Server als Fileserver arbeiten, so sollte man die Installation eines Fast-Ethernets (100 Mbit) bevorzugen. Die Netzwerkkarten unterschieden sich preislich kaum 
noch von den 10 Mbit-Varianten. Lediglich die Verkabelung ist geringfügig teurer. Aber auch die sternförmige Verkabelung hat Vorteile, besonders wenn viele 
unterschiedliche Räume vernetzt werden sollen. Zudem lassen sich Twisted-Pait-Ethernets durch die Kaskadierung von mehreren Hubs/Switches beliebig (nachträglich) 
erweitern.  

2.2 Netzwerk-Protokolle 

Das verwendete Netzwerkprotokoll ist im Internet und auch in den meisten privaten LANs TCP/IP. Diese Abkürzung steht für Transmission Control Protocol und Internet 
Protocol. Die Entwicklung dieses Protokolls geht bis zum Jahre 1969 zurück, 1983 wurde es als Standard für das damalige ARPANET (das heutige Internet) festgelegt. 
Hierbei handelt es sich um zwei verschiedene Protokolle:  

2.2.1 IP - Internet Protocol 

IP wurde entwickelt, um unterschiedliche Netze, die auch auf völlig unterschiedlicher Hardware basieren können, miteinander zu verbinden. Die Rechner, die diese beiden 
Netze miteinander verknüpfen, werden Gateways genannt, das Weiterleiten der entsprechenden Pakete (Datagramme) heißt im Fachjargon Routing. Beim Aufrufen einer 
Internetadresse im Browser zum Beispiel wird die Verbindung nicht direkt zwischen dem lokalen Rechner und dem entsprechenden Webserver über die Telefonleitung 
aufgebaut, vielmehr ist der lokale Rechner mit einem Gateway beim Provider verbunden, welches wiederum an einem komplett anderen Netzwerk, z. B. einem Glasfaser-
basierendem Netz, hängt. Dieses Gateway ist nun wiederum mit einem weiteren Gateway über diese Glasfaserleitung verbunden und so "hangelt" sich die Verbindung 
von Netzwerk zu Netzwerk, von Gateway zu Gateway, bis sie schließlich beim gewünschten Webserver angelangt ist. Die Pakete werden jedoch immer über ein und 
dasselbe Protokoll ausgetauscht: IP. Das Internet Protokoll muss natürlich auch ein hardwareunabhängiges Adressierungsschema bieten, hierzu wird jedem Host eine 
eindeutige 32-bit Zahl zugewiesen, die IP-Adresse. Üblicherweise wird die IP-Adresse durch vier Dezimalzahlen, getrennt durch einen Punkt, dargestellt. So hat der Host 
www.kernel.org die eindeutige IP-Adresse 204.152.189.113.  

Die IP-Adressen bestehen aus einem Netzwerk- und einem Hostteil. Je nach Größe des Netzwerkes wird ein mehr oder weniger großer Anteil für den Hostteil benötigt, 
aus diesem Grund gibt es 3 verschiedene Netzwerkklassen:  

� Klasse A (Class A) : Diese Klasse beinhaltet Netzwerke von 1.0.0.0 bis 127.0.0.0. Das heißt, die Netzwerknummer wird lediglich im ersten Oktet untergebracht, die 
restlichen Oktets (24 Bit) stehen für die Hostnummern zur Verfügung: Das entspricht in etwa 1,6 Millionen Hosts!  

� Klasse B (Class B) : Die Klasse B umfasst Netzwerke von 128.0.0.0 bis 192.255.0.0. Wie zu sehen ist, ist die Netzwerknummer in den ersten beiden Oktets 

Abbildung 2.5: Twisted-Pair-Hardware

enthalten. Somit erlaubt diese Klasse 16320 Netze mit jeweils 65024 Hosts  
� Klasse C (Class C) : Diese Klasse umfasst die Netzwerke 198.0.0.0 bis 223.255.255.0. Die Netzwerknummer steht in den ersten drei Oktets. Das gestattet fast 2 

Millionen Netzwerke mit bis zu 254 Hosts.  

Es gibt einige Ausnahmen: So steht die Hostadresse "0" für das jeweilige Netzwerk, die Adresse "255" steht für Rundsendungen, die alle Hosts empfangen (Broadcast). 
Die Netzwerkadresse 127.0.0.1 steht für den lokalen Rechner (loopback device).  

Damit nun nicht jeder, der ein kleines Netzwerk außerhalb des Internets betreiben möchte, öffentlich gültige (und damit eindeutige!) IP-Adressen beantragen muss, gibt es 
standardisierte Nummernbereiche, die von keinem Router nach außen weitergeleitet werden. Diese Bereiche werden "private IP-Adressen" genannt. Es existieren ein 
Class A-, 16 Class B- und 255 Class C-Netze:  

� Class-A-Netz: 10.0.0.0 - 10.255.255.255  
� Class-B-Netze: 172.16.0.0 - 172.31.255.255  
� Class-C-Netze: 192.168.0.0 - 192.168.255.255  

Diese IP-Adressen dürfen im privaten Netzwerk verwendet werden. Festgelegt ist dieser Standard im RFC 1597.  

2.2.2 TCP - Transmission Control Protokoll 

Das TCP-Protkoll setzt als höhere Schicht auf dem IP-Protokoll auf. Dieses Protokoll ist notwendig, da die reine Datenübertragung von IP häufig nicht ausreicht: So stellt 
IP keinerlei Fehlerkontrolle zur Verfügung, Pakete, die nicht übertragen werden können, werden einfach verworfen. TCP bietet nun einen sicheren Transport der 
Datenpakete mit positiven Rückmeldungen (so genannte acknowledgements) und die Wiederholung fehlerhafter Blöcke bzw. Pakete. Da TCP auf IP aufsetzt (aus diesem 
Grund spricht man meist von TCP/IP), ist es sowohl im lokalen Netz als auch im weltweiten Internet über verschiedene Übertragungswege (Funk, Glasfaser, Ethernet, ...) 
einsetzbar.  

Da TCP ein verbindungsorientiertes Protokoll ist, wird zunächst eine virtuelle Verbindung zwischen beiden beteiligten Hosts aufgebaut und nach Beendigung auch wieder 
abgebaut. Beim Verbindungsaufbau werden zunächst alle Modalitäten der Verbindung ausgehandelt. Die Ein- und Ausgangspunkte der Verbindung werden Ports 
genannt. Das bekannte Buch "Linux Network Administrator's Guide" vergleicht eine TCP/IP-Verbindung mit einem Telefongespräch: Die IP-Adresse symbolisiert die Orts-
Vorwahl, während die eigentliche Rufnummer den Port darstellt, den man auf dem Zielrechner erreichen möchte. Dabei gibt es feste Regeln, welche Portnummer für 
welchen Dienst steht. Einige Beispiele sind:  

Tabelle 2.1: Dienste und Ports  

SMTP Port 25

Pop3 Port 110



Die vollständige Liste findet sich unter: http://www.iana.org/assignments/port-numbers  

Auf TCP wiederum setzen dann die verschiedenen Anwendungs-Protokolle wie FTP, SMTP, HTTP, Telnet, Pop3, NNTP etc. auf.  

2.2.3 Weitere Protokolle 

Es gibt noch einige weitere, ebenfalls häufig benutzte, Protokolle, die hier allerdings nur der Vollständigkeit halber aufgezählt werden sollen. Wer näheres Wissen möchte, 
findet in den Referenzen am Schluss dieser Anleitung weiterführende Links:  

� UDP - User Datagramm Protocol: z. B. genutzt vom Domain Name System (DNS)  
� ICMP - Internet Control Message Protocol: Austauch von Fehlermeldungen und Kontrollnachrichten auf IP-Ebene  
� ARP  

2.3 Server-Hardware 

Linux ist nicht so anspruchsvoll an die Computer-Hardware wie andere Betriebssysteme. Hiermit ist natürlich nicht die Funktionstüchtigkeit gemeint! Linux reagiert sehr 
wohl "griesgrämig" bei z.B. defektem Hauptspeicher etc. Vielmehr meine ich damit, daß Linux noch wunderbar auf etwas "nostalgischer" Hardware läuft. Man muss 
natürlich auf gewisse Dinge verzichten (zum Beispiel sollte man auf einem 486´er mit 16 MB Ram nicht gerade den KDE Desktop installieren). Das ist jedoch auch 
garnicht nötig, da eine grafische Oberfläche auf einem Server absolut unsinnig ist (wenn er nicht auch gleichzeitig als Workstation dienen soll). Ja, sogar auf die 
Grafikkarte und die Tastatur kann verzichtet werden, wenn es das BIOS des Mainboards erlaubt, ohne diese Komponenten zu booten (beim Award-BIOS die Option Halt 
On Errors auf No Errors stellen). Ein Diskettenlaufwerk und ein CD-Rom-Laufwerk sind ebenfalls unnötig. Müssen einmal neue Pakete oder Programme eingespielt 
werden, so erledigt man das über das Netz mittels NFS oder FTP. Jede aktuell erhältliche Distribution bietet diese Installationsmethoden an.  

Zum Beispiel bestand unser erster Server in unserer Wohngemeinschaft ausschließlich aus ausrangierten Komponenten. Diese reichen für die Größenordnung privater 
Netze häufig vollkommen aus. Lediglich am Hauptspeicher sollte man nicht sparen - Je mehr, desto besser.  

Die Erfahrung zeigt auch, dass ein Server häufig erweitert wird, wenn man ersteinmal Gefallen am Komfort eines privaten LANs gefunden hat. Als Beispiel ist in der 
folgenden Tabelle die Hardware unseres ersten Servers aufgelistet. Dieser Server lief in unserer Wohngemeinschaft über ein Jahr problemlos!  

Telnet Port 23

DNS Port 53

Http Port 80

Unprevilegierte Ports Ports 1024 -

 
2.4 Server-Software 

Grundsätzlich lässt sich sagen, dass auf dem Server natürlich das Grundsystem der jeweiligen Distribution installiert sein sollte. Eine grafische Oberfläche ist nicht nötig, 
daher brauchen die verschiedenen Windowmanager und auch XFree86 nicht mitinstalliert werden. Des weiteren kann auch auf jegliche Anwendungssoftware wie 
Mailreader, Newsreader, Grafikbearbeitungsprogramme, Officepakete usw. verzichtet werden. Wer sich unsicher ist, kann bei der Installation einfach eines der 
vorgefertigten Software-Paketen (etwa "Netzwerkserver") auswählen.  

Die Beispiele in dieser Anleitung sind für SuSE Linux 8.0 erstellt worden, da es die in Deutschland am weitverbreiteste Distribution ist (gerade bei Anfängern!). 
Selbstverständlich lässt sich ein Server mit jeder beliebigen Linux-Distribution aufbauen, die Konfiguration weicht dann jedoch von den hier vorgestellten Beispielen ab, da 

Tabelle 2.2: Die Hardware in unserem Server  

Mainboard Asus PCI/I-P54NP4

Prozessor Pentium 90

Hauptspeicher 32 MB Edo-Ram

Festplatte 30 GB Maxtor UDMA

Netzwerk Davicom DM-9102 100 Mbit

ADSL-Anschluss Realtek 8019 (ISA) 10 MBit

ISDN Sedlbauer-Speedwin (ISA)

Modem (Fax) US Robotics Analog-Modem (extern)

I/O-Ports
2 parallele Ports (den 2. über eine zusätzliche ISA-Karte) 
 
1 serieller Port

Drucker
1 HP Laserjet 5L (s/w) 
1 HP Photosmart P1000 (color)



jede Distribution seine eigenen Konfigurationstools mitliefert.  

Auf der Clientseite behandeln wir die Windowsfamilie (Windows ME, NT, 2000) und Linux. Wer weitere Rechner erfolgreich an seinen Server angeschlossen hat (etwa 
*BSD, MAC), ist herzlichst eingeladen, ein kurzes Kapitel im Stile dieser Anleitungen zu schreiben!  

Zunächst sollte man sich überlegen, welche Aufgaben der Server erledigen soll. Selbstverständlich lässt sich ein Dienst auch noch nachträglich installieren. Unser 
Beispielserver soll folgende Dinge für die Clients bereitstellen:  

1. Router : Zugang zum Internet über ADSL ermöglichen  
2. Firewall : Lokales LAN gegen Angriffe von außen absichern  
3. Fileserver : Festplattenkapazität dem LAN zur Verfügung stellen  
4. Mailserver : E-Mails abholen und in die entsprechenden Mail-Fächer der Benutzer verteilen (POP3 und IMAP)  
5. Mailserver : E-Mails, welche über die Clients abgeschickt werden, entgegennehmen und entsprechend versenden (SMTP)  
6. Newsserver : Newsgroups nachts herunterladen und allen Rechnern im Netz zur Verfügung stellen (NNTP)  
7. Printserver : Die Druckaufträge der Clients annehmen und an die jeweiligen Drucker weiterleiten  
8. Faxserver : Abgeschickte Faxe der Clients über das Modem verschicken  
9. Fernwartung über die Clients (da keine Grafikkarte, kein Monitor und keine Tastatur angeschlossen sind)  

Somit steht auch schon fest, welche Pakete unbedingt (neben natürlich dem Grundsystem der Distribution und den entsprechenden für das Netzwerk allgemein benötigten 
Paketen) installiert werden müssen. Es gibt oft unterschiedliche Software für die oben genannten Aufgaben. In dieser Anleitung wird in einem solchen Fall die für Anfänger 
am leichtesten zu konfigurierende Software verwendet.  

Tabelle 2.3: Mögliche Software für den Server  

ADSL PPPoE-Client rp-pppoe

Firewall/Masquerading iptables für Kernel 2.4

eMails abholen Fetchmail 5.9.0

Pop3-Server QPopper 4.0.3

Smtp-Server QMail

 
2.5 Installations-Vorraussetzungen 

Vorraussetzung für diese LAN-Installationsanleitung ist, dass das Grundsystem der Distribution und alle benötigten Pakete installiert sind. Zudem muss der Internetzugang 
auf dem Router bereits funktionieren. Nach der erfolgreichen Installation sollte auf jeden Fall sofort ein Onlineupdate durchgeführt werden, um bereits bekannte Fehler und 
auch nicht funktionierende Pakete upzudaten. Hierzu benutzt man das YaST2-Modul YOU (YaST Online Update), siehe Abbildung 2.6.  

NNTP-Server Leafnode 1.9.9

Printserver
LPRng 
Ghostscript 6.51 
Apsfilter

"Windows-Server" Samba 2.2.1a

Faxserver Hylafax 4.1



3.0 Grund-Installation 

3.1 Vorüberlegungen 

Jeder Rechner in unserem privaten Netzwerk muss einen eindeutigen Namen und eine eindeutige IP-Adresse zugewiesen bekommen. Dabei ist darauf zu achten, dass 
IP-Adressen aus dem privaten Bereich verwendet werden (siehe auch: Kapitel 2.2.1). Aus diesem Grund sollte man sich vor der Installation überlegen, wie welcher 
Rechner im LAN genannt werden soll und welche IP-Adresse er erhalten soll. Für unser Beispielnetzwerk benutze ich die Daten aus Tabelle 3.1. Die Domain kann völlig 
beliebig gewählt werden, man sollte jedoch darauf achten, dass sie nicht wirklich existiert, um Konflikte zu vermeiden. Wer allerdings eine eigene Domain besitzt, kann 
selbstverständlich diese hier nutzen.  

Abbildung 2.6: YOU - YaST Online Update

Dieses Kapitel wurde freundlicherweise zur Verfügung gestellt von: Michael Schlenstedt 

 
3.2 Netzwerkkarten und Protokolle 

3.2.1 Linux/Server 

Die Netzwerkkarten und benötigten Netzwerkprotokolle werden auf den Linux-Clients und auf dem Server nach dem gleichen Prinzip installiert.  

Zunächst muss der Treiber der Netzwerkkarte installiert werden. Die meisten PCI-Karten werden mittlerweile bereits bei der Installation des Linuxsystems erkannt und in 
das System eingebunden. Hier muss dann lediglich das Netzwerk noch konfiguriert werden. Bei exotischer Hardware oder bei vielen ISA-Karten funktioniert dieses jedoch 
nicht und man muss selbst Hand anlegen.  

Um den korrekten Treiber auswählen zu können, ist es wichtig, den Chipsatz der Netzwerkkarte zu kennen. Unter Linux wird meist nicht nach verschiedenen Herstellern 
sondern lediglich nach den verwendeten Chipsätzen unterschieden, da dieses die einzig wichtige Information für den Treiber ist. Ein Blick auf die Netzwerkkarte gibt hier 
schnell Aufschluss.  

Alle modernen Distributionen binden zusätzliche Hardwaretreiber als so genannte Kernelmodule in das System ein. Kernelmodule (Treiber) können zur Laufzeit zum 
Kernel hinzugeladen werden, so dass das Neukompilieren des Kernels wegfällt.  

Unter SuSE-Linux ruft man zum Einbinden des Treibers das Konfigurationstool YaST2 auf und wählt anschließend unter Netzwerk/Basis das YaST2-Modul Konfiguration 
der Netzwerkkarte aus. Benutzer anderer Distributionen müssen natürlich das entsprechende Konfigurationstool ihrer Distribution verwenden!  

Tabelle 3.1: Rechnernamen und IP-Adressen  

Rechner Name IP-Nummer Domain

Server wgserver1 192.168.99.1 deinedomain.local

Client 1 client1 192.168.99.2 deinedomain.local

Client 2 client2 192.168.99.3 deinedomain.local

Client 3 client3 192.168.99.4 deinedomain.local

Client 4 client4 192.168.99.5 deinedomain.local



Unter "Hardware" kann nun eine Liste aller installierten Netzwerkkarten abgefragt werden. Taucht hier die eingebaute Karte noch nicht auf, kann man sie nun über 
"Hinzufügen" und anschließend "Karte einrichten" aktivieren. Unter "Typ des Netzwerks" gibt man "Ethernet" an und als Gerätenummer "0" (wird später zum Device eth0). 
Über den Button "Treffen Sie eine Auswahl aus der Liste" kann man das passende Kernelmodul auswählen (oder natürlich von Hand eintragen). Zusätzliche Optionen sind 
lediglich bei ISA-Karten notwendig.  

Anschließend wird die statische IP-Adresse für den jeweiligen Rechner vergeben. Die Subnetzmaske braucht nicht verändert zu werden (255.255.255.0). Über den 
Menüpunkt "Rechnername und Nameserver" wird der Rechnername vergeben und der Nameserver eingestellt. Am sinnvollsten ist es, hier zunächst den Nameserver des 
Providers anzugeben (nicht nur auf dem Server, auch auf den Clients!).  

Abbildung 3.1: Auswahl des korrekten Treibers

Auf dem Server kann nun die Netzwerkinstallation mit "Weiter" abgeschlossen werden, auf den Linux-Clients muss noch unter dem Menüpunkt "Routing" als 
Standardgateway die IP-Adresse des Servers eingetragen werden, damit alle Anfragen außerhalb des eigenen Netzes (z. B. an das Internet) zunächst an den Server 
gestellt werden, der sie dann entsprechend weiterleiten kann.  

Abbildung 3.2: Konfiguration



Nachdem die Konfiguration abgeschlossen ist, sollte sie unter "Schnittstelle" auch auftauchen:  

Abbildung 3.3: Standardgateway für die Clients

Damit alle Rechner im eigenen Netzwerk mit Namen ansprechbar sind, muss das System Namen in IP-Adressen umwandeln können (und natürlich auch umgekehrt). Bei 
weltweit eindeutigen IP-Adressen ist dafür das DNS (Domain Name System) zuständig. Für unser lokales Netz tragen wir alle Rechnernamen und die dazugehörigen IP-
Adressen in die Datei /etc/hosts ein. Jedes Linuxsystem schaut zunächst in diese Datei, wenn es eine IP-Adresse zu einem Rechnernamen sucht. Die Datei lässt sich mit 
einem beliebigen Text-Editor bearbeiten (z. B. kedit, nedit, vim, ...) und muss auf jedem Rechner im Netz vorhanden sein. Für unser Beispiel hat die Datei folgenden Inhalt:  

Abbildung 3.4: Netzwerkschnittstellen

Listing 3.1: Die Datei /etc/hosts  

# 
# hosts         This file describes a number of hostname-to-address 
#               mappings for the TCP/IP subsystem.  It is mostly 
#               used at boot time, when no name servers are running. 



Das Protokoll TCP/IP muss unter Linux nicht extra installiert werden, es ist als Standardprotokoll in jedem Linuxsystem aktiviert. Wer einen eigenen Kernel kompiliert hat, 
muss dieses Protokoll jedoch auswählen. Zu finden ist die entsprechende Option bei der Kernelkonfiguration unter "Networking Options".  

3.2.2 Windows ME 

Die Installation für Windows ME steht stellvertretend für die Win9X-Familie und sollte so ähnlich bei allen Varianten funktionieren. Zunächst muss auch hier der Treiber der 
Netzwerkkarte installiert werden. Sollte Windows die Karte nicht selbstständig erkennen, so ist sie über Systemsteuerung -> Hardware hinzuzufügen. Nach erfolgreicher 
Installation sollte sie im Gerätemanager auftauchen:  

#               On small systems, this file can be used instead of a 
#               "named" name server. 
# Syntax: 
# 
# IP-Address    Full-Qualified-Hostname   Short-Hostname 
 
127.0.0.1       localhost 
127.0.0.1       localhost.deinedomain.local     localhost 
192.168.99.1    wgserver1.deinedomain.local     wgserver1 
192.168.99.2    client1.deinedomain.local       client1 
192.168.99.3    client2.deinedomain.local       client2 
192.168.99.4    client3.deinedomain.local       client3 
192.168.99.5    client4.deinedomain.local       client4 

Nachdem der Treiber installiert ist, muss das TCP/IP-Protokoll installiert werden. Hierzu wechselt man in der Systemsteuerung zur Netzwerkkonfiguration (Netzwerk) und 
gelangt über den Button "Hinzufügen" zum nächsten Auswahlmenü:  

Abbildung 3.5: WindowsME-Gerätemanager



Unter "Microsoft" findet man dann das TCP/IP-Protokoll:  

Abbildung 3.6: Netzwerkprotokoll hinzufügen

Nach der Installation markiert man den neuen Eintrag "TCP/IP" und kann das Netzwerk über den Button "Eigenschaften" konfigurieren. Zunächst legt man eine feste IP-
Adresse und die korrekte Subnetmask (wird automatisch korrekt gesetzt) fest:  

Unter Gateway trägt man die IP-Adresse des Servers ein. So werden alle nicht lokalen Anfragen wieder an den Server (Router) geschickt und können so korrekt 
weitergeleitet werden.  

Abbildung 3.7: Auswahl des TCP/IP-Protokolls

Abbildung 3.8: Eintragen der statischen IP-Adresse



Unter "DNS" wird die Nameserver-Adresse des Providers eingetragen und der eindeutige Rechnername (in unserem lokalen LAN) mit Domain eingetragen:  

Abbildung 3.9: Eintragen des Gateways

Alle anderen Optionen bleiben unangetastet bzw. deaktiviert. Nach dem obligatorischen Neustart steht die Netzwerkkonfiguration zur Verfügung.  

Analog zur /etc/hosts-Datei zur lokalen Namensauflösung unter Linux existiert unter Windows die Datei c:\windows\hosts (Achtung! Ohne Dateinamenserweiterung!). 
Diese Datei kann auch hier mit einem beliebigen Texteditor (z. B. Notepad) bearbeitet werden. Sie hat das gleiche Format wie die Unix-Datei:  

Abbildung 3.10: Konfigurieren des DNS

Listing 3.2: Die Datei c:\windows\hosts  



Vorsicht beim Abspeichern! Der mit Windows ausgelieferte Editor "Notepad" hängt automatisch die Dateiendung ".txt" an die Datei an. Um zu kontrollieren, ob die Datei 
wirklich ohne Endung abgespeichert wurde, kann man unter "Extras", "Ordneroptionen" und dann "Ansicht" die Option "Dateinamenserweiterung bei bekannten Dateitypen 
ausblenden" deaktivieren.  

3.2.3 Windows 2000 

Auch unter Windows 2000 muss natürlich zunächst der Treiber der Netzwerkkarte installiert werden. Nach erfolgreicher Installation sollte die Netzwerkkarte im 
Gerätemanager unter Systemsteuerung -> System -> Hardware -> Gerätemanager auch angezeigt werden.  

127.0.0.1         localhost.deinedomain.local     localhost 
192.168.99.1    wgserver1.deinedomain.local     wgserver1 
192.168.99.2    client1.deinedomain.local       client1 
192.168.99.3    client2.deinedomain.local       client2 
192.168.99.4    client3.deinedomain.local       client3 
192.168.99.5    client4.deinedomain.local       client4 

Anschließend wird der Computername und die zugehörige Domain konfiguriert. Unter Systemsteuerung -> System -> Netzwerkidentifikation trägt man unter Eigenschaften 
den Rechnernamen ein. Über den Button Erweitert kann dann noch der zugehörige Domainname angegeben werden.  

Abbildung 3.11: Windows 2000-Gerätemanager



Das TCP/IP-Protokoll ist standardmäßig installiert. Konfiguriert wird es unter Systemsteuerung -> Netzwerk- und DFÜ-Verbindungen -> LAN-Verbindung -> Eigenschaften.  

Abbildung 3.12: Rechnernamen festlegen

Hier wählt man "Internetprotokoll TCP/IP" aus und gelangt über den Button Eigenschaften zur Konfiguration. Hier müssen zunächst die feste IP-Adresse des Rechners, die 
zugehörige Subnetmaske (wird automatisch gesetzt) und der Standardgateway eingetragen werden. Anschließend wird noch der DNS-Servers unseres Providers in das 
entsprechende Eingabefeld eingetragen.  

Abbildung 3.13: Eigenschaften der LAN-Verbindung



Analog zur /etc/hosts-Datei zur lokalen Namensauflösung unter Linux existiert unter Windows 2000 die Datei c:\winnt\system32\drivers\etc\hosts (Achtung! Ohne 
Dateinamenserweiterung!). Diese Datei kann auch hier mit einem beliebigen Texteditor (z. B. Notepad) bearbeitet werden. Sie hat das gleiche Format wie die Unix-Datei:  

Abbildung 3.14: TCP/IP-Konfiguration

Listing 3.3: Die Datei c:\winnt\system32\drivers\etc\hosts  

127.0.0.1         localhost.deinedomain.local     localhost 

Vorsicht beim Abspeichern! Der mit Windows ausgelieferte Editor "Notepad" hängt automatisch die Dateiendung ".txt" an die Datei an. Um zu kontrollieren, ob die Datei 
wirklich ohne Endung abgespeichert wurde, kann man unter "Extras", "Ordneroptionen" und dann "Ansicht" die Option "Dateinamenserweiterung bei bekannten Dateitypen 
ausblenden" deaktivieren.  

3.3 Verbindungstests 

Nachdem alle Clients und der Server im LAN konfiguriert sind, müssen sie untereinander erreichbar sein. Für diese Tests dient das Programm "ping", welches auf jedem 
Rechner standardmäßig installiert ist. Unter Windows muss man hierzu eine MSDOS-Eingabeaufforderung öffnen. Der Administrator loggt sich nacheinander auf jedem 
Rechner im Netz ein und testet, ob er mit Ping die übrigen Rechner erreichen kann:  

� ping -c5 192.168.99.1  
� ping -c5 192.168.99.2  
� ping -c5 192.168.99.3  
� ping -c5 192.168.99.4  
� ping -c5 192.168.99.5  

Auch über ihre Namen sollten die einzelnen Rechner so erreichbar sein. Antwortet ein Host nicht auf die Ping-Anfrage, so muss nochmals die Verkabelung und die 
Netzwerkkonfiguration auf dem jeweiligen Rechner überprüft werden. Es versteht sich von selbst, dass jegliche Firewall-Tools in diesem Stadium der Installation 
deaktiviert sein müssen! Ansonsten wird die Fehlersuche unnötig erschwert. Zur Fehlersuche gibt es diverse Diagnosetools:  
lsmod : (nur Linux) lsmod listet alle gerade geladenen Kernelmodule auf. Hier muss das Treiber-Modul für die Netzwerkkarte mit aufgelistet werden (hier: "ne" und "dmfe"):  
 
Module                  Size  Used by 
pppoe                   6640   3  (autoclean) 
pppox                   1136   1  (autoclean) [pppoe] 
ppp_async               6096   0  (autoclean) (unused) 
ppp_generic            13840   1  (autoclean) [pppoe pppox ppp_async] 
ne                      6400   1  (autoclean) 
dmfe                   13248   1  (autoclean) 
   
Kann man ein Modul nicht genau zuordnen, kann der Befehl modinfo <MODULNAME> weiterhelfen.  
   
ifconfig : (unter Windows: ipconfig) ifconfig listet alle Netzwerkdevices und die dazugehörigen Parameter auf. Hieran kann man die Netzwerkkonfiguration nochmals 
überprüfen:  

192.168.99.1    wgserver1.deinedomain.local     wgserver1 
192.168.99.2    client1.deinedomain.local       client1 
192.168.99.3    client2.deinedomain.local       client2 
192.168.99.4    client3.deinedomain.local       client3 
192.168.99.5    client4.deinedomain.local       client4 



   
eth0    Link encap:Ethernet  HWaddr 00:80:AD:79:3F:C9   
          inet addr:192.168.99.1  Bcast:192.168.99.255  Mask:255.255.255.0 
          inet6 addr: fe80::280:adff:fe79:3fc9/10 Scope:Link 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:20872 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:21638 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:100  
          RX bytes:14119876 (13.4 Mb)  TX bytes:17147535 (16.3 Mb) 
          Interrupt:12 Base address:0xcc00  
   
route -n : (unter Windows: route PRINT) Dieser Befehl listet alle Routen des Systems auf. Die Standardroute (Destination 0.0.0.0 und Flags UG) sollte bei den Clients auf 
die IP-Adresse des Servers zeigen:  
 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 
192.168.99.0    0.0.0.0         255.255.255.0   U     0      0        0 eth0 
0.0.0.0         192.168.99.1    0.0.0.0         UG    0      0        0 eth0 
 
arp -a: Dieser Befehl listet die IP-Adresse und die dazugehörige MAC-Adresse der Netzwerkkarte von allen erreichbaren Hosts auf:  
wgserver1.deinedomain.local (192.168.99.1) at 00:80:AD:79:3F:C9 [ether] on eth0 
  

  
4.0 Fern-Administration/Dienste 
  
4.1 Einleitung 
Unter Linux können eine Vielzahl von unterschiedlichen Diensten laufen, die es ermöglichen, den Rechner über das Netzwerk zu erreichen. Beispiele für solche Dienste 
sind zum Beispiel telnet, ftp, oder ssh (Secure Shell).  
Der Administrator des Netzes (ja, so darfst Du Dich jetzt nennen ;-)) muss sich jedoch im klaren sein, dass mit jedem angebotenen Dienst auch die Sicherheit des 
gesamten Systems abnimmt. Gerade beim Anschluss eines Netzes an das Internet sollte man dieses immer im Hinterkopf behalten.  
Aus diesem Grund ist es wichtig, wirklich nur die Dienste auf dem Server zu aktivieren, die unbedingt notwendig sind. Zudem sollte man den Zugriff dann auf das interne 
Netz beschränken, wenn die Dienste nicht auch von außerhalb genutzt werden sollen. Dienste, die man nicht kennt, braucht man offensichtlich auch nicht. Wie sagt es 
Peter Lustig immer so schön: ABSCHALTEN!  
  
4.2 Benötigte Dienste auf dem Server 
Um den Server auch Fernadministrieren zu können, sind jedoch einige Dienste notwendig. Da sich ein Linuxrechner komplett über das Netzwerk steuern lässt und der 
Administrator jegliche Software (sowohl X- als auch Konsolensoftware) auf dem Server auch Remote bedienen kann, ist eine Grafikkarte, Tastatur und ein Bildschirm am 
Server überflüssig.  
Viele der zentralen Dienste auf einem Server werden über die Datei /etc/inetd.conf gesteuert (so auch bei SuSE). Durch das Aktivieren eines Dienstes in dieser 
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Konfigurationsdatei ist er über das Netzwerk ansprechbar. Ein Beispiel für einen Dienst, der über den inetd gesteuert wird, ist z. B. ftp oder telnet. Zunächst sollten alle  
Dienste in dieser Datei deaktiviert werden. Für die Administration des Servers kann lediglich der Dienst telnet sinnvoll sein, da hierbei jedoch alle Daten unverschlüsselt 
übertragen werden, sollte dieses Protokoll nicht mehr verwendet werden und auf ssh (Secure Shell) umgestiegen werden. Wer dennoch telnet verwenden will, muss die 
Raute ("#") vor der entsprechenden Zeile entfernen. Alle restlichen Dienste bleiben, wie gesagt, zunächst deaktiviert. Die entsprechende Zeile für telnet muss wie in 
Listung 4.1 gezeigt, ausschauen.  

   
Falls noch nicht geschehen, muss natürlich der Telnet-Daemon installiert werden. Unter SuSE findet man ihn in der Serie "n Netzwerk-Support" (Paket: telnet-server). 
Zusätzlich muss ebenfalls der TCP-Wrapper aus der gleichen Serie (Paket: tcpd) installiert sein. Nach einem Neustart des Internet-Daemons (inetd) wird der Dienst aktiv. 
Dieses lässt sich durch folgenden Befehl erledigen:  
 
skill -HUB $(pidof inetd)  
Anschließend ist der Server durch telnet wgserver1 von jedem Rechner im LAN erreichbar.  
Ein wesentlich sicherer Dienst als telnet ist ssh (Secure Shell), da hier eine verschlüsselte Übtertragung der Daten stattfindet. Zudem lassen sich hierüber sehr bequem 
X11-Programme ohne das lästige Setzen der Display-Variablen, wie bei telnet nötig, starten. Wenn immer möglich, sollte man ssh und nicht telnet einsetzen!  
Der ssh-Serverdienst muss lediglich auf dem Server aktiviert werden. Das Paket befindet sich bei SuSE in der Serie "sec Sicherheitsrelevante Software" und heißt 
sinnigerweise "ssh". Das Paket enthält zwar beides, Client- und Serversoftware, aktiviert wird die Serversoftware aber nur, wie schon erwähnt, auf dem Server. Dieser 
Dienst wird nicht über den inetd gestartet, sondern über ein eigenes Init-Skript. Um ssh zu aktivieren, setzt man in der zentralen Konfigurationsdatei /etc/rc.config (nur 
SuSE!) die entsprechende Variable auf "Yes":  
 
# 
# Start the ssh daemon ? (yes/no) 
# 
START_SSHD="yes" 
Konfiguriert wird der sshd über die Datei /etc/ssh/sshd_config. SuSE hat hier bereits sinnvolle Voreinstellungen aktiviert. Lediglich geringfügige Änderungen müssen 
vorgenommen werden. Wer X11-Programme auf dem Server ausführen möchte (z. B. YaST2), sollte das X11-Forwarding aktivieren. Zudem sollte man sshd darauf 
beschränken, lediglich Verbindungen vom internen LAN anzunehmen (es sei denn, man möchte vom Internet aus auf den eigenen Server zugreifen):  
 

Listing 4.1: Die Datei /etc/inetd.conf  

# See "man 8 inetd" for more information. 
# 
# If you make changes to this file, either reboot your machine or send the 
# inetd a HUP signal with "/etc/init.d/inetd reload" or by hand: 
# Do a "ps x" as root and look up the pid of inetd. Then do a 
# "kill -HUP ". 
# The inetd will re-read this file whenever it gets that signal. 
# 
#        
# 
telnet  stream  tcp     nowait  root    /usr/sbin/tcpd  in.telnetd       



ListenAddress 127.0.0.1 
ListenAddress 192.168.99.1 
X11Forwarding yes 
 

4.3 Linux-Clients 
Auf den Clients muss der sshd-Server nicht aktiviert sein (obwohl es in einigen Fällen praktisch sein kann, auch von einem Client auf den anderen zugreifen zu können. 
Dann kann man natürlich auch den sshd auf den Clients aktivieren).  
Mittels ssh gibt es 2 Möglichkeiten, sich gegenüber dem Server zu identifizieren. Zum einen die herkömmliche Art analog zu telnet: Über Benutzernamen und Passwort. 
Hierbei wird das Passowrt über einen sicheren Tunnel zum sshd übermittelt. Diese Authentifizierung ist zwar ebenfalls verschlüsselt, bietet aber durch den Tunnel einen 
weiteren Angriffspunkt (der jedoch im internen LAN zu vernachlässigen ist). Über diese Variante lässt sich eine Verbindung zum Server folgendermaßen aufbauen:  
 
ssh wgserver1 -l BENUTZERNAME 
Nach Eingabe des Passwortes steht einem eine Shell zur Verfügung. Eine weitere Möglichkeit, sich gegenüber dem Server zu authentifizieren, ist über sogenannte 
Schlüssel. Hierbei weisen sich die Partner der Verbindung gegenseitig mit den Schlüsseln aus. Dieses geschieht mit 2 Schlüsseln: Einem öffentlichen und einem privaten 
Schlüssel. Der Partner bekommt bei jeder Verbindung den öffentlichen Schlüssel mitgeteilt, akzeptiert aber nur die Verbindung, wenn der zugehörige private Schlüssel auf 
dem Rechner vorhanden ist. Es handelt sich dabei um das gleiche Prinzip wie bei PGP.  
Ein weiterer Vorteil beim Verwenden der Schlüssel ist, dass hier das lästige eingeben des Passwortes entfällt, zudem handelt es sich hierbei um die sicherere Methode. 
Um diese Variante zu nutzen, muss man zunächst einen eigenen Schlüssel auf dem Server generieren. Hierzu loggt man sich auf dem Server ein und gibt im eigenen 
Homeverzeichnis folgenden Befehl ein:  
 
ssh-keygen 
Die Abfrage des Passwortes bestätigt man einfach zweimal mit Enter. Im Homeverzeichnis wurde nun ein neues Verzeichnis .ssh erstellt, in dem sich die Dateien mit dem 
öffentlichen und privaten Schlüssel befinden.  
Nun loggt man sich auf dem Client ein und wechselt hier ebenfalls in sein Homeverzeichnis. Auch hier generiert man ein Schlüsselpaar mit "ssh-keygen". Der jetzt 
erzeugte öffentliche Schlüssel muss auf den Server kopiert werden. Dazu loggt man sich wiederum auf dem Server ein und erstellt eine neue Datei .ssh/authorized_keys, 
in die man den Inhalt der Datei .ssh/identity.pub vom Client kopiert (z. B. mit Copy&Paste).  
Jetzt reicht es aus, sich auf dem Server mittels  
 
ssh wgserver1 
einzuloggen. Die Eingabe des Usernamens und Passwortes entfällt, da man sich gegenüber dem Server durch den öffentlichen (und privaten) Schlüssel identifiziert hat.  
Nach dem Einloggen ist es möglich, jegliche X11- und Konsolenprogramme zu starten und so den Server komplett Fernzuadministrieren.  
 
4.4 Windows-Clients 
Auch für Windows gibt es sehr leistungsfähige und kostenlose ssh- und telnet-Clients. Ein sehr leistungsfähiges und trotzdem einfaches Programm (es ist keine Installation 
notwendig!) ist Putty. Der ursprünglich nur telnet beherrschende Client TerraTerm kann mittlerweile ebenfalls als ssh-Client "aufgerüstet" werden.  

Beide Clients bieten das direkte Anmelden über Kennung und Passwort sowie auch die Anmeldung über das Schlüsselpaar. Die Konfiguration ist der entsprechenden 
Hilfe und/oder Webseite zu entnehmen.  

� Putty: http://www.chiark.greenend.org.uk/~sgtatham/putty/  
� Terra Term: http://hp.vector.co.jp/authors/VA002416/teraterm.html  

5.0 Router / Gateway 

5.1 Internetzugang (Routing) 

5.1.1 Einführung 

Abbildung 4.1: ssh/telnet-Client Putty

Dieses Kapitel wurde freundlicherweise zur Verfügung gestellt von: Michael Schlenstedt 



Um einen Router (Gateway) für das lokale Netz aufzubauen, muss der Router über mindestens 2 Netzwerkdevices verfügen, eines auf LAN-Seite und eines auf Internet-
Seite. Auf LAN-Seite ist dieses im Allgemeinen eine Ethernet-Karte. Da der ADSL-Zugang über PPPoE und somit mit Hilfe des pppd aufgebaut wird, ist das 
Netzwerkdevice auf Internetseite nicht etwa die zweite Netzwerkkarte, an der das ADSL-Modem hängt, sondern ein PPP-Device, welches vom pppd angesteuert wird. Die 
Netzwerkkarte wird erst anschließend als reine Hardware verwendet, um die PPPoE-Pakete zum Modem zu senden, die TCP/IP-Verbindung läuft komplett über den pppd.  

Aus diesem Grund kann der ADSL-Router auch lediglich mit einer Netzwerkkarte ausgestattet sein; das ADSL-Modem hängt dann am zentralen Hub bzw. Switch. Alle 
Rechner im LAN empfangen dann zwar auch die PPPoE-Pakete, die ja ebenfalls über die LAN-Netzwerkkarte (und dann über den Hub/Switch) an das ADSL-Modem 
gesendet werden, sie können mit diesen Paketen jedoch nichts anfangen und verwerfen sie. Lediglich das ADSL-Modem leitet die Pakete über die ADSL-Leitung an die 
Gegenstelle der Telefongesellschaft weiter, wo sie dann erkannt und weiterverarbeitet werden.  

Der Linuxkernel kann standardmäßig TCP/IP-Pakete zwischen verschiedenen Devices routen, d. h. er kann Pakete an einem Device entgegen nehmen und sie über ein 
weiteres Device wieder ausgeben. Mit Hilfe des Programms route werden die entsprechenden Routen gesetzt, und damit wird eindeutig festgelegt, welche IP-Adressen 
über welches Interface erreichbar sind.  

Jedoch benötigt jeder Rechner, um im Internet mit anderen Rechnern kommunizieren zu können, eine eindeutige IP-Adresse (siehe: Kapitel 2.2). Das Problem bei privaten 
Netzen und die Einwahl über einen Internetprovider ist jedoch in aller Regel, dass lediglich der direkt beim Provider eingewählte Rechner vom Provider eine eindeutige, 
weltweit gültige IP-Adresse zugewiesen bekommt (dynamische IP-Adressen-Vergabe). Einige Provider bieten auch die Möglichkeit, eine feste IP-Adresse bei der Einwahl 
zugewiesen zu bekommen. Aber auch hier gilt: Nur der eingewählte Rechner kann mit Hilfe dieser IP-Adresse direkt mit anderen Rechnern im Internet kommunizieren. Für 
unser Netz heißt das also, dass lediglich der Router direkt Verbindungen zu anderen Rechnern im Internet aufbauen kann, alle anderen Rechner in unserem LAN haben 
IP-Adresen aus dem privaten Bereich, die weltweit nicht eindeutig sind (siehe wieder: Kapitel 2.2).  

Für diesen Anwendungsfall wurde NAT (Network Adress Translation) ins Leben gerufen. Unter Linux kommt eine besondere Art des NAT zum Einsatz: Masquerading . 
Hierbei ersetzt der Router bei Anfragen der Clients ins Internet deren private IP-Adresse durch seine weltweit gültige Adresse und verschickt das Paket entsprechend. Bei 
ankommenden Paketen gilt das Gleiche: Der Router hat sich zuvor "gemerkt", welcher Client welche Anfrage gesendet hat. Bei ankommenden Paketen ersetzt er dann 
wiederum die Ziel-IP-Adresse des Paketes durch die private Adresse des Clients im LAN. Somit ist es möglich, mit lediglich einer weltweit gültigen IP-Adresse ein 
komplettes Netzwerk ans Internet anzubinden.  

5.1.2 Installation 

Um die entsprechenden Funktionen im Kernel zu aktivieren, dient seit Kernel 2.4 das Programm iptables. Es greift auf die neuen Netfilter-Module zu, die ebenfalls seit 
Version 2.4 des Linuxkernels Einzug gehalten haben. Die Unterstützung muss mit in den Kernel einkompiliert sein (idealerweise als Modul). Alle aktuellen Distributionen 
haben die Netfilter-Module in ihren Standardkerneln aktiviert. Wer selbst einen Kernel kompiliert hat, muss die Module von Hand aktivieren. Abbildung 4.2 zeigt alle 
Optionen, die beim Kernelkompilieren für die Netzfilterunterstützung aktiviert sein müssen. Die entsprechenden Optionen finden sich unter Networking Options ->IP: 
Netfilter Configuration. 

Abbildung 5.1: Network Adress Translation



Am sinnvollsten ist es, die entsprechenden iptables-Befehle aufzurufen, sobald eine Verbindung zum Provider besteht und alle Befehle wieder zu deaktivieren, sobald 
keine Verbindung mehr besteht. Hierzu kann man die beiden Skripte /etc/ppp/ip-up und /etc/ppp/ip-down verwenden. Sie werden nach jedem Verbindungsaufbau bzw. -
abbau aufgerufen. Einige Distributionen (wie zum Beispiel SuSE auch) liefern vorgefertigte Skripte mit, die zum Beispiel den Nameserver des Providers nach 
erfolgreichem Verbindungsaufbau korrekt setzen. Diese Dateien sollte man nur verändern, wenn man ein wenig von Bash-Programmierung versteht. SuSE-Linux stellt 
daher für weitere Befehle die Dateien /etc/ppp/ip-up.local und /etc/ppp/ip-down.local zur Verfügung. Sollten sich diese Dateien noch nicht im entsprechenden Verzeichnis 
befinden, so kann man sie leicht anlegen:  
 
touch /etc/ppp/ip-up.local 
touch /etc/ppp/ip-down.local 

Abbildung 5.2: Network Adress Translation

 
Anschließend müssen sie noch ausführbar gesetzt werden:  
   
chmod 755 /etc/ppp/ip-up.local 
chmod 755 /etc/ppp/ip-down.local 
 
Existieren diese beiden Dateien, so werden sie nach dem Abarbeiten des ip-up- bzw. ip-down-Skripts ebenfalls aufgerufen. Sehr praktisch an diesen Skripten ist, dass der 
pppd ihnen einige Parameter der Verbindung beim Starten mit übergibt, wie zum Beispiel die dynamisch zugewiesene IP-Adresse, das Device oder auch die vom Provider 
übermittelten Nameserver. Diese Parameter sind über Variablen innerhalb des Skripts abzurufen.  
Die Netfilter-Funktionen des Linuxkernels werden mit dem Tool iptables aktiviert bzw. gesteuert. Alle Funktionen werden über sogenannte IP-Tabellen gesteuert, die dem 
neuen Tool iptables auch seinen Namen gegeben haben. Zur Zeit existieren 3 Tabellen:  

� nat zur Network Address Translation  
� mangle zur Analyse und Manipulation von Netzwerkverkehr in Echtzeit  
� filter für das Filtern und Protokollieren von IP-Paketen  

Angesprochen werden die unterschiedlichen Tabellen durch die Option "-t" :  
 
iptables -t <TABELLE> 
Die filter-Tabelle ist die Standardtabelle und muss daher nicht gesondert angegeben werden. Innerhalb der Tabellen können (analog zum alten ipchains) Regelketten 
(Chains) angegeben werden, in denen die IP-Pakete auf gewisse Eigenschaften kontrolliert werden können. Sobald eine Regel bei einem IP-Paket greift, wird das 
Abarbeiten der Regeln gestoppt und sofort zum sogenannten Ziel der Regel verzweigt. Ein Ziel könnte zum Beispiel sein, dass IP-Paket zu verwerfen. Dazu jedoch später 
mehr.  
Mit Hilfe der Option "-A"  wird einer solchen Kette eine neue Regel hinzugefügt (A wie "append"):  
 
itables -t <TABELLE> -A <KETTE> 
Innerhalb der NAT-Tabelle zum Beispiel existieren mehrere vordefinierte Ketten. Als wichtigstes existiert die POSTROUTING-Chain. Die POSTROUTING-Kette wird 
abgearbeitet, kurz bevor ein Paket den Router verlässt. Neben der POSTROUTING-Kette existieren noch die PREROUTING- und die OUTPUT-Kette. Die PREROUTING-
Kette wird für alle Pakete verwendet, die gerade auf dem Router eingehen und die OUTPUT-Regel wird für lokale Pakete des Firewalls verwendet, bevor entschieden 
wird, wohin sie geroutet werden sollen.  
   
Mit "-o"  wird das Outgoing-Device angegeben, d. h. das ausgebende Device. Mittels "-i"  kann analog das Incoming-Device angegeben werden. Mittels "-j"  (jump) wird 
schließlich das Ziel der Regel festgelegt. Das Ziel einer Regel bestimmt, was mit dem IP-Paket geschehen soll. Wie schon erwähnt, wird die Abarbeitung der kompletten 
Kette sofort abgebrochen, sobald eine Regel auf ein IP-Paket zutrifft. Es wird sofort auf das Ziel dieser Regel gesprungen.  
Dieses war nur eine sehr kleine Auswahl an vorhandenen Optionen und Möglichkeiten von iptables. Ich habe mich auf die für das Verständnis dieser Anleitung wichtigen 
Optionen beschränkt. Weitere Erläuterungen und vor allem eine sehr ausführliche Befehlsübersicht findet sich unter:  

� iptables-Tutorial: http://www.linuxsecurity.com/resource_files/firewalls/IPTables-Tutorial/iptables-tutorial.html  
� NAT HOWtO (DE): http://www.netfilter.org/documentation/HOWTO/de/networking-concepts-HOWTO.html  

Für reines Masquerading aller Verbindungen vom LAN zum Internet und umgekehrt muss der Inhalt des ip-up.local-Skripts wie in Listung 5.1 aussehen.  



Download des Skriptes: /etc/ppp/ip-up.local  

Listing 5.1: Die Datei /etc/ppp/ip-up.local  für NAT/Masquerading  

 
#!/bin/bash 
# 
# /etc/ppp/ip-up.local 
# 
# User-Addons, die nach dem Verbindungsaufbau ausgefuehrt werden 
# sollen 
# 
# Written: Michael@adsl4linux.de 
# 
# Version: 20020509 - 0.2 
 
#### 
# 
# Einige Parameter, die uns der pppd mit uebergibt 
# 
#### 
 
# Interface-name (Device der aktuellen Verbindung, z.B. ppp0) 
DEV_INET=$1 
 
# local-IP-address (IP-Adresse, die wir vom Provider zuegwiesen bekommen 
# haben 
IP_INET=$4 
 
# remote-IP-address (unsere Gegenstelle beim Provider) 
IP_GATEWAY=$5 
 
#### 
# 
# Einige weitere Variablen, die praktisch sein koennen bzw. die 
# benoetigt werden 
# 
#### 
 
# Das Device auf LAN-Seite 
LAN_DEV=eth0 
 

Erläuterungen:   

Zunächst einmal werden im Skript einige Variablen gesetzt, die dann später in den iptables-Regeln verwendet werden können. Durch das Verwenden von Variablen wird 
das Skript sehr vielseitig. Da z. B. das aktuelle Internet-Device vom pppd als Variable an das Skript übergeben wird, kann das gleiche Skript auch bei unterschiedlichen 
Einwahlen verwendet werden (z. B. wechselnder ISDN- und ADSL-Einwahl).  

Der Echo-Befehl aktiviert allgemein das Forwarding im Linuxkernel. Anschließend werden die benötigten Netzfilter-Module geladen. Das Laden des Moduls iptable_nat 
aktiviert automatisch das Laden aller weiteren benötigten Netfilter-Module.  

Das eigentliche Aktivieren von NAT/Masquerading folgt im anschließenden iptables-Aufruf. Wie bereits erwähnt existieren innerhalb der nat-Tabelle mehrere vordefinierte 
Ketten. In unserem Beispiel wird die Regel der POSTROUTING-Chain angehängt (-t nat -A POSTROUTING ).  

# Das aktuelle Datum und die Uhrzeit 
DATE=$(date) 
 
#### 
# 
# Hier beginnt das eigentliche Masquerading-Skript 
# 
#### 
 
# Vollen Pfad von iptables ermitteln 
IPTABLES=/usr/sbin/iptables 
 
# IP-Forwarding aktivieren 
echo 1 > /proc/sys/net/ipv4/ip_forward 
 
# Das NAT-Modul laden, alle ebenfalls benoetigten Module werden 
# automatisch nachgeladen  
modprobe iptable_nat 
 
# In der NAT-Tabelle (-t nat) eine Regel fuer alle ueber das Internet- 
# Device (-o) ausgehenden Pakete, die maskiert werden sollen, hinter dem 
# Routing (POSTROUTING) anhaengen (-A). 
$IPTABLES -t nat -A POSTROUTING -o $DEV_INET -j MASQUERADE 
 
# MSSClamping bei allen Paketen, die geforwardet werden (-I FORWARD) aktivieren 
# Dieser Aufruf ist nicht notwendig, wenn die MSS bereits durch den rp-pppoe 
# geclampt wird (Option -m 1452) 
$IPTABLES -I FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS --clamp-mss-to-pmtu 



Mit "-o"  wird das Outgoing-Device angegeben. Da die Regel auf alle Pakete zutreffen soll, die über das Internet-Device ausgegeben werden sollen, wurde hier das Device 
auf Internet-Seite angegeben (-o $DEV_INET). Mittels "-j"  (jump) wurde abschließend das Ziel der Regel, "MASQUERADE" (Maskieren) angegeben (-j MASQUERADE ).  

Der zweite iptables-Aufruf stellt eine Besonderheit von PPPoE dar. Das PPPoE-Protokoll benötigt 8 Bytes in jedem Ethernet-Paket. Ein Standard-Ethernet-Paket ist 1500 
Bytes groß, d. h. mit dem PPPoE-Protokoll wäre jedes Paket 1508 Bytes lang. Die Router der meisten Telefongesellschaften verwerfen jedoch ohne jegliche 
Fehlermeldung alle Pakete, die größer als 1500 Bytes sind. Aus diesem Grund ist die MTU (Maximum Transfer Unit) bei PPPoE nie größer als 1492 zu setzen. Die 
PPPoE-Software (bzw. beim Kerneltreiber der pppd) macht das auf dem Router automatisch.  

Da aber standardmäßig alle Clients im LAN mit einer MTU von 1500 Bytes senden, ist es nötig, die MSS (Maximum Segment Size) nachträglich auf dem Router zu 
korrigieren. Die MSS ist normalerweise 1460 Bytes groß (1500 - 40 Bytes TCP/IP-Header), sie darf also bei Verwendung von PPPoE nur 1452 Bytes groß sein. Alternativ 
kann natürlich auf jedem Client im LAN die MTU des Netzwerkdevices auf 1492 eingestellt werden. Das ist zwar für den Router Recourcen schonender, aber bei größeren 
LANs bedeutet dieses Vorgehen doch einen erheblichen Mehraufwand. Daher ist es meist einfacher und effizienter, die aus dem lokalen LAN ankommenden Pakete auf 
dem Router zu zerschneiden und mit der korrekten Größe neu wieder zusammenzusetzen (MSSClamping).  

Also werden in der filter-Tabelle (hier nicht extra angegeben, da es die Standardtabelle ist) innerhalb der FORWARD-Kette die entsprechende Option gesetzt. Mittels "-p 
tcp"  wird das TCP-Protokoll ausgewählt. Mit "--tcp-flags SYN,RST SYN"  werden zunächst die TCP-Flags "SYN,RST" ausgewählt und aschließend das "SYN"-Flag 
aktiviert. Somit trifft die Regel auf alle Pakete zu, die das SYN-Flag gesetzt und gleichzeitig das RST-Flag nicht gesetzt haben. Alle weiteren Pakete der Verbindung 
werden dann automatisch von den Verbindungsteilnehmern mit der korrekten MTU bzw. MSS versehen. Als Ziel wird "-j TCPMSS"  verwendet. Mittels "--clamp-mss-to-
pmtu"  wird die korrekte MSS automatisch aus der MTU des Outgoing-Device bestimmt.  

5.1.3 Verbindungstests 

Nach der nächsten Einwahl des Routers sollte das Routen funktionieren. Zunächst überprüft man anhand einer IP-Adresse, ob man von allen Clients einen Ping ins 
Internet absetzen kann:  
  
ping -c5 216.40.216.39 
War dieser Versuch erfolgreich, so überprüft man, ob auch die Namensauflösung auf den Clients funktioniert:  
 
ping -c5 adsl4linux.de 
Troubleshooting:   
Falls es nicht läuft, sollte man zunächst kontrollieren, ob das /etc/ppp/ip-up-Skript vom pppd korrekt ausgeführt wird. Hierzu aktiviert man die Option debug des pppd 
(unter /etc/ppp/options) und startet ihn neu. In /var/log/messages sollte beim nächsten Verbindungsaufbau eine Meldung über das Ausführen von ip-up erscheinen:  
 
wgserver1 pppd[718]: Script /etc/ppp/ip-up started (pid 727) 
wgserver1 pppd[718]: Script /etc/ppp/ip-up finished (pid 727), status = 0x7f00 
Um zu testen, ob auch das ip-up.local-Skript ausgeführt wird, kann man diesem Skript eine Zeile ähnlich folgender hinzufügen:  
 
echo "-- ip-up.local erfolgreich ausgeführt! --" >> /var/log/messages 
Auch diese Meldung sollte im Syslog dann erscheinen. Werden die Dateien korrekt ausgeführt, sollte kontrolliert werden, ob die iptables-Regeln anschließend auch 
existieren:  
 
iptables -L -t nat 

Die generierte Regel muss innerhalb der POSTROTUING-Chain auftauchen:  
 
Chain POSTROUTING (policy ACCEPT) 
target     prot opt source               destination          
MASQUERADE  all  --  anywhere             anywhere   
Falls zwar die ip-up-Skripte ausgeführt werden, aber die entsprechenden Regeln nicht existieren, kann es helfen, sie als root Testweise von Hand einzugeben (Variablen 
natürlich entsprechend ersetzen!). So erhält man eventuell Fehlermeldungen, die weiteren Aufschluss geben.  

5.2 Firewall 

5.2.1 Einführung 

Eine Bemerkung vorweg: Bei den meisten DialUp-Verbindungen wird die IP-Adresse dynamisch vergeben, d. h. bei jeder erneuten Einwahl erhält man eine andere IP-
Adresse, unter der man im Internet erreichbar ist. Das macht gezielte Angriffe an den eigenen Rechner oder die eigene Person so gut wie unmöglich. Somit ist der 
"Datenklau" zum Beispiel unternehmenswichtiger Daten so gut wie unmöglich. Allerdings machen sich mittlerweile sogenannte "SkriptKiddies" einen Spaß daraus, 
Rechner im Internet aufzuspüren, die nicht entsprechend gesichert sind. Wenn sie auch hier keine kritischen Daten ausspionieren können, so können sie doch erheblichen 
Schaden anrichten, z. B. beim Löschen von Daten. Zudem besteht die Gefahr, dass der eigene Rechner so zu DOS-Attacken ausgenutzt werden kann. Aber aus den oben 
genannten Gründen braucht eine Firewall für ein privates, per NAT angeschlossenes LAN keinen so hohen Stellenwert zu haben, wie es z. B. für Unternehmen oder 
Universitäten mit fest angeschlossenen Servern (mit fester IP) nötig ist. Trotzdem sollte man auch die Sicherheit des eigenen LANs nicht unterschätzen!  

Zwar hat sich im allgemeinen Sprachgebrauch der Begriff Firewall sehr eingebürgert, meist wird jedoch ein so genannter Paket Filter verwendet. Um einen Paket Filter 
handelt es sich auch bei dem Tool iptables (genau genommen beinhaltet iptables mittlerweile auch "richtige" Firewall-Funktionen) und den neuen Netzfilter-Modulen des 
Linuxkernels. Ein Paket Filter überprüft jedes Netzwerkpaket auf bestimmte Eigenschaften und entscheidet so, was mit dem Paket geschehen soll (je nachdem, ob es 
"Gut" oder "Böse" ist).  

Nun könnte man auf die Idee kommen, einfach alle eingehenden Pakete zu verwerfen und nur Pakete von den eigenen Rechnern nach aussen zuzulassen. Leider ist es 
nicht ganz so einfach: Eine TCP/IP-Verbindung verläuft immer in 2 Richtungen: Zunächst wird eine Anfrage vom eigenen Netz an einen Server im Internet gestellt. Diese 
Anfrage nennt man Verbindungsaufforderung. Sie ist dadurch gekennzeichnet, dass das SYN-Bit im IP-Paket gesetzt ist. Der Server im Internet antwortet nun auf dieses 
SYN-Paket und sendet die entsprechenden Daten. Somit müssen diese eingehenden Pakete auch vom LAN empfangen werden können. Man muss also unterscheiden 
zwischen Paketen, die zu einer bestehenden Verbindung gehören und zwischen Paketen, die eine Verbindung aufbauen wollen.  

Es gibt im Grunde 2 Arten, wie man einen Paketfilter aufbauen kann:  

1. Erlaube ALLES und verbiete lediglich gefährliche Dienste (Erlaube ALLES, verbiete Gefährliches)  
2. Verbiete ALLES und schalte nach und nach frei, welche Dienste Du benötigst (Verbiete ALLES, erlaube Benötigtes)  

Die erste Möglichkeit lässt sich, gerade mit iptables, sehr schnell realisieren. Diese Variante bietet einen rudimentären Schutz. Aber man muss sich bewusst sein, dass sie 
auch einige Gefahren birgt. So ist es schnell passiert, dass man einen "gefährlichen" Dienst vergisst. Zum anderen hat diese Methode nur Vorteile, wenn man nicht jeden 
einzelnen Dienst von Hand verbietet. Bei der Vielzahl von Diensten könnte man dann auch gleich die zweite Variante eines Paketfilters wählen. Aber es ist z. B. denkbar, 
dass man pauschal alle Anfragen, die aus dem Internet an den eigenen Rechner gestellt werden, verbietet. So ist eine problemlose Kommunikation von innen nach außen 
möglich, jedoch kann niemand von außen die Dienste des eigenen Rechners, z.B. ftp oder telnet, ansprechen. Diese Methode schützt natürlich nicht vor Angriffen von 



innen, z. B. bei installierten Trojanischen Pferden.  

Die zweite Möglichkeit ist die sicherste Variante eines Paket Filters, allerdings ist die Implementierung komplizierter und man benötigt genaue Kenntnisse über die 
Funktionsweise der einzelnen Dienste, zum Beispiel das verwendete Protokoll und der zugehörige Port. Dafür kann man jedoch sicher sein, keinen gefährlichen Dienst 
vergessen zu haben und diese Variante schützt auch vor unliebsamen Verbindungen von innen nach außen, die eventuell nicht gewünscht sind bzw. gefährlich sein 
könnten.  

Seit Kernel 2.4 kommt beim Paket Filter, wie oben schon erwähnt, das Tool iptables zum Einsatz. Wie bei NAT/Masquerading auch werden einige iptables-Regeln 
aufgestellt, die der Reihe nach abgearbeitet werden, bis eine Regel auf ein IP-Paket zutrifft. Trifft keine aufgestellte Regel auf das Paket zu, so wird die Default Policy, 
dass heißt die Standard-Regel, auf das Paket angewendet. Um auf die oben genannten Paketfilter-Varianten zurückzukommen: Bei der "Erlaube ALLES, verbiete 
Gefährliches"-Variante würde man die Default-Policy des Paketfilters auf "ACCEPT" einstellen. Dass heisst, trifft keine aufgestellte Regel zu, so akzeptiere das Paket. Die 
aufgestellten Regeln würden dann IP-Pakete auf ihre "Gefährlichkeit" prüfen und dann gegebenenfalls verwerfen. Bei der zweiten Variante ("Verbiete alles, erlaube 
Benötigtes"-Variante) würde die Default Policy auf DROP oder REJECT eingestellt werden. Die aufgestellten Regeln würden dann prüfen, ob das IP-Paket zu einem 
benötigten Dienst gehört und dieses dann eventuell akzeptieren. Trifft keine Regel zu, so handelt es sich um ein nicht gewolltes Paket und die Default-Policy (DROP oder 
REJECT) trifft zu.  

In den folgenden Kapiteln werde ich die Installation von beiden Paketfilter-Varianten kurz vorstellen. Für absolute Netzwerkbeginner sollte zunächst Variante 1 (Erlaube 
ALLES, verbiete Gefährliches) gewählt werden. Die Installation ist schnell abgeschlossen und man benötigt keine genauen Kenntnisse der einzelnen Dienste. Das eigene 
LAN hat so zumindest erst einmal einen grundlegenden Schutz. Wer sich ein wenig mit Netzwerken und dem TCP/IP-Protokoll auskennt, kann (und sollte!) die zweite 
Variante wählen. Das gilt im übrigen auch für die Netzwerkbeginner, die auf Dauer ebenfalls von Variante 1 auf Variante 2 umsteigen sollten. Hier werde ich beispielhaft 
die Freischaltung einiger bekannter Dienste vorstellen, da aber die Anforderungen eines jeden Netzes unterschiedlich sind, muss man hier für das eigene LAN die 
restlichen Regeln selbst aufstellen.  

5.2.2 Variante 1: Erlaube ALLES, verbiete Gefährlic hes 

5.2.2.1 Installation 

Mit iptables ist diese Variante sehr schnell realisiert. Wie oben schon erwähnt, müssen Pakete auch aus dem Internet in unser LAN durchgelassen werden. In aller Regel 
möchte man jedoch nicht, dass Benutzer aus dem Internet auf die Dienste des eigenen Routers/Servers zugreifen dürfen. Um einen Dienst des eigenen Rechners aus 
dem Internet ansprechen zu können, muss eine Verbindungsanfrage an den eigenen Rechner gestellt werden. Wir wollen also alle Pakete von innen nach außen 
zulassen, von außen aber nur Pakete durchlassen, die keine neue Verbindung initialisieren wollen, sondern die schon zu einer bestehenden Verbindung gehören.  

Für diesen Fall gibt es bei iptables die State-Option. Mit ihr kann der Status einer Verbindung überprüft werden. Zur Zeit existieren 4 Optionen, auf die eine Verbindung 
bzw. ein Paket überprüft werden kann: INVALID, ESTABLISHED, NEW und RELATED. INVALID trifft dabei auf alle Pakete zu, die zu keiner Verbindung oder zu keinem 
Stream gehören und daher offensichtlich ungültige Daten enthalten. ESTABLISHED bedeutet, dass das Paket zu einer bereits bestehenden Verbindung gehört, die bereits 
in beide Richtungen Daten gesendet hat. NEW trifft auf alle Pakete zu, die eine neue Verbindung aufbauen wollen oder die zu einer Verbindung gehören, die noch nicht in 
beide Richtungen gesendet hat. RELATED bedeutet, dass das Paket eine neue Verbindung aufbauen möchte aber bereits zu einer bestehenden Verbindung gehört. Ein 
Beispiel dafür wäre (aktives) ftp.  

Für unsere Firewall-Variante fügen wir in der Datei /etc/ppp/ip-up.local unter anderem am Schluss folgenden iptables-Zweizeiler hinzu (diese beiden Zeilen übernehmen 
die eigentliche Filterfuntion):  

 
iptables -A INPUT -i $DEV_INET -m state --state NEW,INVALID -j REJECT 
iptables -A FORWARD -i $DEV_INET -m state --state NEW,INVALID -j REJECT 

Die vollständige Datei inklusive NAT/Masquerading aus dem vorherigen Kapitel sieht dann wie in Listung 5.2 aus.  

Download des Skriptes: /etc/ppp/ip-up.local  

Listing 5.2: Die Datei /etc/ppp/ip-up.local  für Erlaube ALLES, verbiete Gefährliches-Paketfilt er 

 
#!/bin/bash 
# 
# /etc/ppp/ip-up.local 
# 
# User-Addons, die nach dem Verbindungsaufbau ausgefuehrt werden 
# sollen 
# 
# Written: Michael@adsl4linux.de 
# 
# Version: 20020509 - 0.2 
 
 
#### 
# 
# Einige Parameter, die uns der pppd mit uebergibt 
# 
#### 
 
# Interface-name (Device der aktuellen Verbindung, z.B. ppp0) 
DEV_INET=$1 
 
# local-IP-address (IP-Adresse, die wir vom Provider zuegwiesen bekommen 
# haben 
IP_INET=$4 
 
# remote-IP-address (unsere Gegenstelle beim Provider) 
IP_GATEWAY=$5 
 
#### 
# 



# Einige weitere Variablen, die praktisch sein koennen bzw. die 
# benoetigt werden 
# 
#### 
 
# Das Device auf LAN-Seite 
LAN_DEV=eth0 
IP_LAN=192.168.99.1 
 
# Loopback Device. Hat jeder. Finger weg! 
DEV_LOOP=lo 
IP_LOOP=127.0.0.1 
 
# Kürzel für alle IP-Adressen 
ANY=0.0.0.0/0 
 
# Kürzel für alle IP-Adressen im eigenen LAN 
LOC_NET=192.168.99.0/24 
 
# Das aktuelle Datum und die Uhrzeit 
DATE=$(date) 
 
#### 
# 
# Hier beginnt das eigentliche Masquerading- und Firewall-Skript 
# 
#### 
 
# Vollen Pfad von iptables ermitteln 
IPTABLES=/usr/sbin/iptables 
 
# IP-Forwarding im Kernel zunächst deaktivieren - wird am Schluss des Skriptes 
# wieder aktiviert 
echo 0 > /proc/sys/net/ipv4/ip_forward 
 
# Benoetigte Module laden 
modprobe ip_tables &> /dev/null 
modprobe ip_conntrack &> /dev/null 
modprobe ip_conntrack_ftp &> /dev/null 
modprobe ipt_state &> /dev/null 
modprobe iptable_nat &> /dev/null 
modprobe ipt_REJECT &> /dev/null 
modprobe ipt_MASQUERADE  &> /dev/null 

 
# Alle alten Regeln löschen, anschließend die Default-Policy setzen 
$IPTABLES -F 
$IPTABLES -X 
$IPTABLES -F -t filter 
$IPTABLES -F -t nat 
$IPTABLES -F -t mangle 
$IPTABLES -t filter -X 
$IPTABLES -t nat -X 
$IPTABLES -t mangle -X 
 
# Wenn keine andere Regel greift, alles erlauben 
$IPTABLES -P INPUT ACCEPT 
$IPTABLES -P FORWARD ACCEPT 
$IPTABLES -P OUTPUT ACCEPT 
 
# In der NAT-Tabelle (-t nat) eine Regel fuer alle ueber das Internet- 
# Device (-o) ausgehenden Pakete, die maskiert werden sollen, hinter dem 
# Routing (POSTROUTING) anhaengen (-A). 
$IPTABLES -t nat -A POSTROUTING -o $DEV_INET -j MASQUERADE 
 
# MSSClamping bei allen Paketen, die geforwardet werden (-I FORWARD) aktivieren 
# Dieser Aufruf ist nicht notwendig, wenn die MSS bereits durch den rp-pppoe 
# geclampt wird (Option -m 1452) 
$IPTABLES -I FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS \ 
          --clamp-mss-to-pmtu 
 
#### 
# 
# Hier beginnt das eigentliche Paket-Filter-Skript 
# 
#### 
 
# Verbiete neue (NEW) und ungültige (INVALID) hereinkommende Pakete 
# vom Internetdevice ($DEV_INET) 
$IPTABLES -A INPUT -i $DEV_INET -m state --state NEW,INVALID -j REJECT 
$IPTABLES -A FORWARD -i $DEV_INET -m state --state NEW,INVALID -j REJECT 
 
# Forwarding im Kernel nun wieder aktivieren 
echo 1 > /proc/sys/net/ipv4/ip_forward 
echo 1 > /proc/sys/net/ipv4/conf/all/proxy_arp 
 
 



Erläuterungen:   

Zunächst wird die Default-Policy auf ACCEPT gesetzt. Das ist eigentlich nicht nötig, da sie standardmäßig auf ACCEPT gesetzt wird. Der Aufruf hier dient nur noch mal 
der Sicherheit. Anschließend werden alle alten Regeln, die eventuell noch existieren, gelöscht (mittels -F für "flush").  

Die letzten beiden Regeln für das Paketfiltering werden in die Tabelle "Filter" geschrieben (Default-Tabelle, daher hier nicht angegeben). Der erste Aufruf wird der Chain 
(Kette) INPUT angehängt. Diese Kette wird auf alle einkommende Pakete angewandt (-A INPUT). Als Incoming-Device wird das Device auf Internetseite angegeben (-i 
$DEV_INET). Da die Regel auf alle einkommenden Pakete zutreffen soll, die entweder eine neue Verbindung aufbauen wollen oder ungültig sind, werden mittels der 
State-Option diese beiden Parameter angegeben (-m state --state NEW,INVALID ). Als Ziel soll das Paket ohne Kommentar verworfen werden (-j DROP). Dass heisst, 
alle Pakete, die obige Kriterien erfüllen, werden kommentarlos verworfen. Alle anderen Pakete werden an die Default-Policy weitergereicht. Sie steht standardmäßig auf 
ACCEPT. Das Gleiche wird nochmals in der FORWARD-Chain aktiviert. So werden auch keinerlei Pakete vom Kernel geforwardet, die diese Kriterien erfüllen.  

Hier wurde das allgemein empfohlene REJECT zum Abblocken verwendet. Wer es rigoroser möchte, kann auch DROP verwenden. Mit REJECT erhält die Gegenstelle 
noch eine Fehlermeldung, dass der Dienst von unserem Rechner nicht angeboten wird. Das kann zwar einerseits hilfreich sein, da beim Gegenüber dann lange Timeout-
Zeiten vermieden werden, allerdings weis ein möglicher Angreifer auch, dass unser Rechner am Netz ist, denn er erhält ja eine Antwort (die Antwort, dass der Dienst nicht 
aktiv ist). Das kann er allerdings auch anders herausfinden. Aus diesem Grund wird allgemein geraten, REJECT zu verwenden, da so auch mögliche (notwendige) 
Fehlermeldungen bei "nicht-bösartigen" Verbindungen versendet werden.  

5.2.2.2 Verbindungstests 

Nun ist es Zeit, die eigene Sicherheit auch zu testen. Um zu testen, ob der eigene Rechner auf Anfragen aus dem Internet antwortet, muss man seine eigene IP-Adresse 
kennen (damit man seinen eigenen Rechner auch ansprechen kann). Die IP-Adresse, die man vom Provider nach der Einwahl zugewiesen bekommen hat, erfährt man 
mittels ifconfig ppp0:  

 
ifconfig ppp0 
ppp0      Link encap:Point-to-Point Protocol   
          inet addr:08.15.15.08  P-t-P:15.08.08.15  Mask:255.255.255.255 
          UP POINTOPOINT RUNNING NOARP MULTICAST  MTU:1492  Metric:1 
          RX packets:991 errors:0 dropped:0 overruns:0 frame:0 
          TX packets:936 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:3  
          RX bytes:970390 (947.6 Kb)  TX bytes:80318 (78.4 Kb) 

Unter "inet addr" findet man die eigene IP-Adresse.  

Wer einen Unix-Account auf einem anderen Rechner im Internet besitzt (z. B. ein Universitäts-Account), kann sich mittels ssh oder telnet dort einloggen und über die obige 
IP-Adresse versuchen, den eigenen Rechner zu erreichen. Dabei probiert man typischerweise verschiedene Dienste aus: telnet, ping, ftp, ssh, pop3, smtp ...  

Die letzten beiden Dienste kann man sehr leicht mittels telnet testen: "telnet EIGENE_IPADRESSE 110" für pop3 und "telnet EIGENE_IPADRESSE 25" für smtp. Hat man 
in seiner iptables-Regel DROP angegeben, so sollte natürlich kein Dienst auf dem eigenen Rechner antworten. Zudem sollte es keine Fehlermeldung geben, der 

Verbindungsversuch sollte scheinbar hängen bleiben, bis der Timeout eintritt:  

 
PROMPT:> telnet 08.15.15.08 
Trying 08.15.15.08... 

Hat man sich für REJECT entschieden, so sollte natürlich ebenfalls kein Dienst antworten, aber sofort nach dem Verbindungsversuch sollte es eine Fehlermeldung geben:  

 
PROMPT:> telnet 08.15.15.08 
Trying 08.15.15.08... 
telnet: Unable to connect to remote host: Connection refused 

Wer keinen Account auf einem Server im Internet besitzt, kann auf automatische Sicherheitstests zurückgreifen. Solche Tests finden sich z. B. unter:  

� http://check.lfd.niedersachsen.de  
� http://scan.sygatetech.com/  

Hinweis: Da die Erreichbarkeit von vielen Ports aus dem Internet von diesen Seiten überprüft werden, kann die Ladezeit des Tests ein wenig dauern!  

5.2.3 Variante 2: Verbiete ALLES, erlaube Benötigte s 

5.2.3.1 Installation 

Bei dieser Variante wird zunächst jegliche Kommunikation über das Netzwerkdevice unterbunden und erst anschließend nach und nach alles freigegeben, was im LAN 
benötigt wird bzw. was "gefahrlos" freigegeben werden kann.  

Da dieses eindeutig die Variante für fortgeschrittenere User ist, spare ich mir hier die Erläuterungen zur Syntax von iptables. Interessierte finden ausführliche 
Informationen unter folgenden Links:  

� iptables-Tutorial: http://www.boingworld.com/workshops/linux/iptables-tutorial/iptables-tutorial/iptables-tutorial.html  
� NAT HOWTO (DE): http://netfilter.gnumonks.org/documentation/HOWTO/de/NAT-HOWTO.html  
� Packet Filtering HOWTO (DE): http://netfilter.gnumonks.org/documentation/HOWTO/de/packet-filtering-HOWTO.html  

Alle Regeln kommen wieder in die Datei /etc/ppp/ip-up.local. Diese Datei muss an die eigenen Verhältnisse angepasst werden! Die Kommentare sollten ein wenig helfen.  

Download des Skriptes: /etc/ppp/ip-up.local  



Listing 5.3: Die Datei /etc/ppp/ip-up.local  für Verbiete ALLES, erlaube Benötigtes-Paketfilter  

 
#!/bin/bash 
# 
# /etc/ppp/ip-up.local 
# 
# User-Addons, die nach dem Verbindungsaufbau ausgefuehrt werden 
# sollen 
# 
# Written: Michael@adsl4linux.de 
# 
# Most ideas and iptables-syntax from: packetfilter  
# Written by Alexander Stielau  
# http://www.buug.de/~aleks/iptables 
# 
# Version: 20020427 - 0.2 
 
#### 
# 
# Einige Parameter, die uns der pppd mit uebergibt 
# 
#### 
 
# Interface-name (Device der aktuellen Verbindung, z.B. ppp0) 
DEV_INET=$1 
 
# local-IP-address (IP-Adresse, die wir vom Provider zuegwiesen bekommen 
# haben 
IP_INET=$4 
 
# remote-IP-address (unsere Gegenstelle beim Provider) 
IP_GATEWAY=$5 
 
#### 
# 
# Einige weitere Variablen, die praktisch sein koennen bzw. die 
# benoetigt werden 
# 
#### 
 
# Das Device auf LAN-Seite 

DEV_LAN=eth0 
IP_LAN=192.168.99.1 
 
# Loopback Device. Hat jeder. Finger weg! 
DEV_LOOP=lo 
IP_LOOP=127.0.0.1 
 
# Kürzel für alle IP-Adressen 
ANY=0.0.0.0/0 
 
# Kürzel für alle IP-Adressen im eigenen LAN 
LOC_NET=192.168.99.0/24  
 
# Das aktuelle Datum und die Uhrzeit 
DATE=$(date) 
 
# Vollen Pfad von iptables 
IPTABLES=/usr/sbin/iptables 
 
#### 
# 
# Hier beginnt das eigentliche Masquerading- und Firewallskript 
# 
#### 
 
# IP-Forwarding im Kernel zunächst deaktivieren - wird am Schluss des Skriptes 
# wieder aktiviert 
echo 0 > /proc/sys/net/ipv4/ip_forward 
 
# Benoetigte Module laden 
modprobe ip_tables &> /dev/null 
modprobe ip_conntrack &> /dev/null 
modprobe ip_conntrack_ftp &> /dev/null 
modprobe ipt_state &> /dev/null 
modprobe iptable_nat &> /dev/null 
modprobe ipt_REJECT &> /dev/null 
modprobe ipt_MASQUERADE  &> /dev/null 
 
# Alle alten Regeln löschen, anschließend die Default-Policy setzen 
$IPTABLES -F 
$IPTABLES -X 
$IPTABLES -F -t filter 
$IPTABLES -F -t nat 



$IPTABLES -F -t mangle 
$IPTABLES -t filter -X 
$IPTABLES -t nat -X 
$IPTABLES -t mangle -X 
 
# Wenn keine andere Regel greift, alles verwerfen 
$IPTABLES -P INPUT DROP 
$IPTABLES -P FORWARD DROP 
$IPTABLES -P OUTPUT DROP 
 
# PRE- und POST-Routing in der nat-Tabelle erlauben 
$IPTABLES -t nat -P PREROUTING ACCEPT 
$IPTABLES -t nat -P POSTROUTING ACCEPT 
 
# 
# 
# Zunächst alle "illegalen" Pakete blocken - trotz der Default-Policy "DROP" 
# sinnvoll, einzeln aufzulisten, um sie korrekt zu "REJECT"en und auch  
# mitzuloggen. 
# 
# 
 
# Ersteinmal alles löschen, was generell kaputt ist oder  
# Angriffsversuche darstellen könnte. 
$IPTABLES -N invalid 
$IPTABLES -A INPUT    -m state --state INVALID -i ! $DEV_LOOP -j invalid 
$IPTABLES -A FORWARD  -m state --state INVALID -j invalid 
$IPTABLES -A INPUT    -m unclean -i ! $DEV_LOOP -j invalid 
$IPTABLES -A invalid  -m limit -j LOG --log-prefix "invalid " 
$IPTABLES -A invalid  -j REJECT 
 
# 
# Scan-Pakete: log and drop  
# 
 
# Blocke sog. XMAS-Pakete 
$IPTABLES -N xmas 
$IPTABLES -A INPUT   -p tcp --tcp-flags ALL ALL -j xmas 
$IPTABLES -A FORWARD -p tcp --tcp-flags ALL ALL -j xmas 
$IPTABLES -A xmas    -m limit -j LOG --log-level info --log-prefix "xmas-scan " 
$IPTABLES -A xmas    -j REJECT 
 
# Blocke NULL Pakete 

$IPTABLES -N null_scan 
$IPTABLES -A INPUT     -p tcp --tcp-flags ALL NONE -j null_scan 
$IPTABLES -A FORWARD   -p tcp --tcp-flags ALL NONE -j null_scan 
$IPTABLES -A null_scan -m limit -j LOG --log-level info --log-prefix \ 
          "null-scan " 
$IPTABLES -A null_scan -j REJECT 
 
# Spoofed packets: log and drop  
$IPTABLES -N spoofing 
$IPTABLES -A INPUT    -i $DEV_LAN -s ! $LOC_NET -j spoofing 
$IPTABLES -A FORWARD  -i $DEV_LAN -s ! $LOC_NET -j spoofing 
$IPTABLES -A FORWARD  -i $DEV_INET -s 192.168.0.0/16 -j spoofing 
$IPTABLES -A FORWARD  -i $DEV_INET -s 172.16.0.0/12 -j spoofing 
$IPTABLES -A FORWARD  -i $DEV_INET -s 10.0.0.0/8 -j spoofing 
$IPTABLES -A spoofing -m limit -j LOG --log-level info --log-prefix "spoofing " 
$IPTABLES -A spoofing -j REJECT 
 
# icmp handling - ICMP-Pakete werden erlaubt, bis auf type 5 (redirect) 
$IPTABLES -N icmp_allow 
$IPTABLES -N icmp_reject 
$IPTABLES -A INPUT -p icmp --icmp-type ! 5 -j icmp_allow 
$IPTABLES -A INPUT -i $DEV_INET -p icmp --icmp-type 5 -m limit -j icmp_reject 
$IPTABLES -A icmp_allow -j ACCEPT 
$IPTABLES -A icmp_reject -m limit -j LOG --log-prefix "icmp_rej " 
$IPTABLES -A icmp_reject -j REJECT --reject-with icmp-host-unreachable 
 
# 
# 
# Freischalten, was auf dem *Router* benötigt wird 
# 
# 
 
# Bereits bestehende Verbindungen werden immer akzeptiert: das spart 
# das expizite freischalten der INPUT-Pakete bei erlaubten Verbindungen 
# ein 
$IPTABLES -A INPUT   -m state --state ESTABLISHED,RELATED -j ACCEPT 
$IPTABLES -A OUTPUT  -m state --state ESTABLISHED,RELATED -j ACCEPT 
 
# Verbindungen zum loopback-Device - Das ist NOTWENDIG 
$IPTABLES -N lo_accept 
$IPTABLES -A INPUT       -i $DEV_LOOP -m state --state NEW -j lo_accept 
$IPTABLES -A OUTPUT      -o $DEV_LOOP -m state --state NEW -j lo_accept 
$IPTABLES -A lo_accept   -j ACCEPT 



 
# Pings vom Gateway erlauben 
$IPTABLES -N icmp_gate 
$IPTABLES -A OUTPUT    -p icmp -j icmp_gate 
$IPTABLES -A icmp_gate -j ACCEPT 
 
# Erlaube www/ftp vom Gateway (z. B. beim Update übers Inet) 
$IPTABLES -N www_gate 
$IPTABLES -A OUTPUT -p tcp --dport 21 -s $IP_INET -m state --state NEW \ 
          -o $DEV_INET -j www_gate 
$IPTABLES -A OUTPUT -p tcp --dport 80 -s $IP_INET -m state --state NEW \ 
          -o $DEV_INET -j www_gate 
$IPTABLES -A www_gate -j ACCEPT 
 
# timeserver: erlaubt das Holen der aktuellen Zeit aus dem Inet 
$IPTABLES -N ntp_gate 
$IPTABLES -A OUTPUT -p udp --dport 123 -s $IP_INET -m state --state NEW \ 
          -o $DEV_INET -j ntp_gate 
$IPTABLES -A ntp_gate -j ACCEPT 
 
# DNS erlauben 
$IPTABLES -N dns_gate 
$IPTABLES -A OUTPUT -p udp -o $DEV_INET --dport 53 -m state --state NEW \ 
          -j dns_gate 
$IPTABLES -A dns_gate -j ACCEPT 
 
# ssh-Verbindungen erlauben (aus dem lokalen Netz, vom Gateway nach aussen): 
# Bei gewünschten Verbindungen von aussen an das Gateway entpsrechende Zeile 
# mit aktivieren! 
$IPTABLES -N ssh_gate 
$IPTABLES -A OUTPUT -p tcp -m state --state NEW  --dport 22 -j ssh_gate 
$IPTABLES -A INPUT  -p tcp -m state --state NEW -s $LOC_NET --dport 22 \ 
          -d $IP_LAN -j ssh_gate 
#$IPTABLES -A INPUT  -p tcp -m state --state NEW -d $IP_INET --dport 22 \ 
#          -j ssh_gate 
$IPTABLES -A ssh_gate -j ACCEPT 
 
# Smtp-Verbindungen vom Gateway nach aussen (und ins LAN) erlauben 
$IPTABLES -N smtp_gate 
$IPTABLES -A OUTPUT -p tcp -o $DEV_INET -m state --state NEW \ 
          --dport 25 -j smtp_gate 
$IPTABLES -A OUTPUT -p tcp -o $DEV_LAN -m state --state NEW \ 
          --dport 25 -d $LOC_NET -j smtp_gate 

$IPTABLES -A smtp_gate -j ACCEPT 
 
# Pop3-Verbindungen vom Gateway nach aussen erlauben 
$IPTABLES -N pop3_gate 
$IPTABLES -A OUTPUT -p tcp -o $DEV_INET -m state --state NEW \ 
          --dport 110 -j pop3_gate 
$IPTABLES -A pop3_gate -j ACCEPT 
 
# 
# 
# Freischalten, was auf den *Clients* benötigt wird 
# 
# 
 
# Bereits bestehende Verbindungen werden immer akzeptiert: das spart 
# das expizite freischalten der INPUT-Pakete bei erlaubten Verbindungen 
# ein 
$IPTABLES -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT 
 
# NAT/Masquerading ist notwendig 
$IPTABLES -t nat -A POSTROUTING -o $DEV_INET -s $LOC_NET -j SNAT \ 
          --to-source $IP_INET 
 
# Das bekannte MTU/MSS-Spielchen bei ADSL und PPPoE 
$IPTABLES -I FORWARD -p tcp --tcp-flags SYN,RST SYN -j TCPMSS \ 
          --clamp-mss-to-pmtu 
 
# Einige Dienste, die man 100%ig nicht nach draussen lassen will, besonders 
# wichtig bei Windowskisten, die sonst so ziemlich alles nach aussen pusten, 
# was nur irgendwie gefährlich ist. "It's not a bug, itÄs a feature" - ja ja. 
# Für weitere Details zu den Ports: siehe /etc/services 
$IPTABLES -A INPUT -p tcp -m multiport \ 
          --sport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
$IPTABLES -A INPUT -p udp -m multiport \ 
          --sport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
$IPTABLES -A INPUT -p tcp -m multiport \ 
          --dport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
$IPTABLES -A INPUT -p udp -m multiport \ 
          --dport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
$IPTABLES -A FORWARD -p tcp -m multiport \ 
          --sport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
$IPTABLES -A FORWARD -p udp -m multiport \ 
          --sport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 



$IPTABLES -A FORWARD -p tcp -m multiport \ 
          --dport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
$IPTABLES -A FORWARD -p udp -m multiport \ 
          --dport 135,137,138,139,67,68,69,23,111,161,1433 -j REJECT 
 
# Für's lokale LAN alles weitere erlauben. Sicherer ist es, wie oben beim 
# Gateway jeden einzelnen Dienst freizuschalten. Das ist aber sehr 
# zeitaufwendig und da die Rechner nicht direkt von aussen erreichbar sind, 
# auch nicht wirklich notwendig 
$IPTABLES -N locnet_out 
$IPTABLES -A INPUT -s $LOC_NET -i $DEV_LAN -m state --state NEW -j locnet_out 
$IPTABLES -A FORWARD -s $LOC_NET -i $DEV_LAN -o $DEV_INET \ 
          -m state --state NEW -j locnet_out 
$IPTABLES -A locnet_out -j ACCEPT 
 
# 
# 
# Abschluss-Regeln 
# 
# 
 
# Alles Loggen, was bis jetzt durchgegangen ist. Sollte man sich genauer 
# anschauen, wenn das im Log auftaucht 
$IPTABLES -A INPUT   -m limit -j LOG --log-prefix "FINAL IN " 
$IPTABLES -A OUTPUT  -m limit -j LOG --log-prefix "FINAL OUT " 
$IPTABLES -A FORWARD -m limit -j LOG --log-prefix "FINAL FOR " 
 
# Und dann alles abblocken, was bis hierin durchgegangen ist 
$IPTABLES -A INPUT   -j REJECT 
$IPTABLES -A OUTPUT  -j REJECT 
$IPTABLES -A FORWARD -j REJECT 
 
# Forwarding im Kernel nun wieder aktivieren 
echo 1 > /proc/sys/net/ipv4/ip_forward 
echo 1 > /proc/sys/net/ipv4/conf/all/proxy_arp 
 
# IP-Spoofing aktivieren - Sollte unter SuSE leichter in /etc/rc.config 
# gesetzt werden, ansonsten hier aktivieren 
#for f in /proc/sys/net/ipv4/conf/*/rp_filter; do 
#      echo 1 > $f 
#done 
 
 

Erläuterungen:   

In diesem Skript werden zunächst die Standardregeln auf "DROP" gesetzt (ein eigentlich zu benutzendes "höflicheres" REJECT ist hier nicht möglich). Anschließend 
werden aber trotzdem einige Regeln für verbotenen (oder "kaputten") Netzwerkverkehr aufgestellt, um zum Einen diese Pakete korrekt zu rejecten (REJECT gilt als 
"höflicher" als DROP) und sie auch im Syslog zu loggen.  

Anschließend werden Dienste, die auch auf dem Server zur Verfügung stehen sollen, explizit freigeschaltet. Das sind nur die für die Administration wichtigen Dienste. Alles 
andere ist auf dem Server verboten.  

Für Rechner im LAN werden bei diesem Beispiel alle Verbindungen von Innen nach Aussen freigeschaltet. Wer es noch sicherer haben möchte, müsste auch hier jeden 
Dienst explizit Freischalten. Das ist in einem privaten DialUp-LAN allerdings sicher Overkill.  

Zum Schluss werden alle Pakete, die bis jetzt mit keiner Regel erfasst worden sind, im Syslog geloggt. Diese Log-Messages sollte man sich genauer anschauen. 
Anschließend wird alles REJECTet. Das ist notwendig, weil die Default-Policy, wie oben erwähnt, nicht auf REJECT sondern nur auf DROP gestellt werden kann. Wer kein 
REJECT mag, kann diese Regeln auch weglassen, dann greift die Default-Policy mit DROP (alle anderen Regeln sollten dann ebenfalls auf DROP gestellt werden).  

Wer des öfteren Ports kurz freischalten möchte, diese jedoch nicht dauerhaft in die Konfiguration der Firewall aufnehmen will (eventuell, weil die Ports nicht immer 
permanent benötigt werden), findet eventuell das kleine Skript von Clemens Bergmann hilfreich. Diesem Skript kann man als Option einen Port übergeben und diesen 
entsprechend freischalten lassen. Das Skript steht zum Download unter  

ftp://adsl4linux.de/pub/software/port bereit. 

5.2.3.2 Verbindungstests 

Siehe dazu: Kapitel 5.2.2.2  

6.0 Der Squid-Proxy in Verbindung mit SquidGuard 

- Die Kindersicherung fürs Internet 

Kurzfassung  

In der nachstehenden Dokumentation wird die Installation und Konfiguration eines "Squid" Proxy-Servers in der Version 2.4.x mit "SquidGuard" unter einem 
Linuxbetriebssystems behandelt. Der Proxy-Server wird in eine bestehende "Firewall" so integriert, dass ein erhöhter Administrationsaufwand, für die Adresseneingabe 
des Proxys auf den einzelnen Clients vermieden wird. Die Internetverbindung wird weiterhin über die eingetragene "Standardgateway" Adresse aufgebaut. Der 

Dieses Kapitel wurde freundlicherweise zur Verfügung gestellt von: Helge Klug 



Dokumentationsabschnitt über SquidGuard ist an beiden Installationsmethoden getestet worden. Aus der Erfahrung ist es jedoch ratsam bei der Installation von 
SquidGuard den etwas längeren Weg über den Quellcode zu wählen. 

6.1 Einleitung  

Die Bandbreite für den Zugang in das globale Netzwerk wurde in den letzten Jahren kontinuierlich erhöht. Ist das Internet proportional schneller geworden als früher? 
Informationen über den Typ des Browsers, verwiesene URL-Seiten, akzeptierte Zeichensätze, Sprachen usw. werden vom Browser beim jeden Aufruf einer Seite im 
Transportprotokoll mit verschickt. Datenmengen die zum Aufruf von Seite beansprucht werden, sind dementsprechend höher als früher. Unerwünschte Seiten wie z.B. 
Pornographie, Gewalt oder Musikdateien werden beim Surfen unweigerlich mit abgerufen, die Performance leidet. Gegen den Willen Erziehungsberechtigter können 
Seiten mit dem oben genanten Inhalt von Jugendlichen leicht aufgerufen werden. Mit einem Proxy-Server besteht erstens die Möglichkeit einen Teil dieser Seiten 
automatisch zu sperren. Zweitens wird ein kleiner Teil von Anonymität und Schnelligkeit zurück gewonnen. 

6.2 NAT versus Proxy  

Es gibt im Wesentlichen zwei Techniken, die die Clients mit dem World Wide Web (www) verbinden: Proxy (engl. Vermittler) und NAT (Network Address Translation). Der 
Proxy übernimmt die Anfrage des Browsers, überprüft die Informationen aus dem Datenpaket. Alle unzulässigen Eintragungen werden gelöscht bzw. überschrieben. Nach 
der Überarbeitung wird die Anfrage ins Internet weitergeleitet. Die Rückantwort wird dem Browser übermittelt und zeitgleich im Proxy-Cache des Servers gespeichert. 
Beim nächsten Aufruf wird die Seite aus dem eigenen Cache bezogen, nachdem die Aktualität überprüft worden ist. Der Zugriff auf die Seite ist dadurch wesentlich 
schneller. Mit Hilfe der "redirect program" Option in der Konfigurationsdatei (squid.conf), besteht die Möglichkeit eine eigenständige Software auf das Redirector-Interace 
des Squid-Proxys zu setzen. SquidGuard oder Junkbuster sind die meist Verbreittesten. In Zusammenarbeit mit dem Proxy können anhand definierter Ausdrücke, 
Dateiendungen, Urls Dateien oder Seiten gefiltert werden. Greift einer der gesetzten Regeln wird der Aufruf abgebrochen oder durch eine vorgegebene Datei ersetzt. Die 
Ladezeit wird dadurch verringert. In der nachstehenden Dokumentation wird auf "redirect program" SquidGuard Bezug genommen. 

Bei der neueren Methode NAT wird die Quell-IP-Adresse eines für einen Server im Internet bestimmten Datenpakets geändert. Durch die geringfügige Änderung des 
Pakets können mit NAT weitaus umfangreichere Datenströme bewältigt werden, als mit einem Proxy-Server. Die Filterung von Internetseiten etc. wird jedoch nicht 
unterstützt.  

6.3 Installation 
 
6.3.1 Installation von Squid  

Das Paket des Squid-Servers befindet sich auf jeder gängigen Linux-Distribution und kann mit dem herstellerspezifischen Konfigurationstool in das laufende 
Betriebssystem integriert werden. Wer die neueste Version verwenden möchte, kann den Quellcode von http://www.squid.org herunterladen und wie folgt am Beispiel der 
Version 2.4 installieren. Die Datei muss entpackt werden.  

gzip -dc squid-2.4.tar.gz | xvf - 

Das Verzeichnis mit dem Namen"squid-2.4" wird angelegt und der Quellcode in das Verzeichnis "source" kopiert. Wechseln Sie in das neue Verzeichnis.  

cd squid-2.4/source 

Nun kann mit der Kompilierung und der Installation begonnen werden:  

./configure  
make  
make install 
make clean 

6.3.2 Installation von SquidGuard  

Für SquidGuard, ist ein funktionierender Squid-Server erforderlich. Die Installation kann wie bei Squid über zwei Wege vorgenommen werden. Über den Quellcode der 
unter http://www.squidguard.org bezogen werden kann oder über ein RPM-Paket (RedHat Paket Manager). Mit dem Distributions- bezogenem Installationstool kann das 
Paket über die Installations-CD leicht in das laufende System installiert werden. 
Bei der Installation über den Quellcode muss einiges beachtet werden. Neben dem Quellcode von SquidGuard, wird die Berkeley DB Library in der Version 2.2 benötigt. 
Bei der Kompilierung von SquidGuard mit der aktuellsten Version der Berkeley Library (Version ab 3.0) treten Probleme auf, begründet auf der Weiterentwicklung der 
Berkeley Library. Für die Kompilierung von SquidGuard werden des Weiteren die Module "bison" und "flex" benötigt.  
Bison ist ein universeller grammatische Definition Generator, der eine Grammatikbeschreibung für eine LALR kontextfreie Grammatik in ein C Programm umwandelt, um 
dessen Aufbau zu analysieren.  
Flex ist ein schneller lexikalischer Analysatorgenerator.  
Beide Module können von http://ftp.teledanmark.no/pub/gnu/ herunter geladen werden.  

6.3.2.1 Installation der Berkeley Library  

Als erstes muss der Quellcode entpackt werden  

gzip -dc /db-2.7.7.tar.gz | tar xvf - cd /db-2.7.7/dist 

Nachdem alles entpackt ist, kann mit der Installation der Berkeley Library begonnen werden  

./configure 
make  
make install 

Die Berkeley Library wurde in /usr/local/BerkeleyDB installiert.  

6.3.2.2 Installation von Bison  

Als erstes muss der Quellcode entpackt und in das entstandene Verzeichnis gewechselt werden.  

tar -xvf bison-1.35.tar  
cd /bison-1.35  



Nachdem alles entpackt ist, kann mit der 

./configure 
make  
make install 

Bison wurde in /usr/local/share/bison installiert.  

6.3.2.3 Installation von Flex 

Wie bei den vorherigen Installationen wird als erstes die komprimierte Datei entpackt.  

tar -xcf flex-2.5.4a.tar  
cd / flex-2.5.4a 

Die Installation des Definition Generators wird mit  

./configure 
make  
make install 

vollzogen. Flex wurde in /var/local/bin installiert.  

6.2.3.4 Installation von SquidGuard  

Wie bei der oben beschriebenen Installation wird als ersts der Quellcode entpackt und in das Installationsverzeichnis gewechselt. 

gzip -dc /squidGuard-1.2.0.tar.gz | tar xvf -  
cd /squidGuard-1.2.0 

Die Kompilierung und Installation unterscheidet sich nur wesentlich, vom oben genannten. Bei der Kompilierung müssen Optionen gesetzt werden, die die spätere 
Administration erleichtern. 

./configure --with-db-lib=/usr/local/BerkeleyDB/lib  
\--with-db-inc=/usr/local/BerkeleyDB/include  
\--with-sg-conf=/etc/squid/squidGuard.conf  
\--with-sg-logdir=/var/log/squidGuard  
\--with-sg-dbhome=/usr/share/squidGuard-1.2.0/  
make  
make test 

Während des Testes, überprüft SquidGuard die bis hierin getätigte Installation. Treten keine Fehlermeldungen auf kann mit der Installation fortgefahren werden.  

make install  
make clean 

Sollten während der Installation Probleme auftreten, wird auf die FAQ (Friendly Asked Questions) des SquidGuard Projektes verwiesen. SquidGuard wurde in /var/local/bin 
installiert.  

6.3.3 Automatisches Starten der Installierten Diens te  

Dieser Schritt kann bei den meisten Distributionen entfallen, da die Konfigurationstools dies selbstständig durchführen. Der für Squid notwendige Squid-Prozes wird in ein 
Startskript einfügt und steht bei jedem Neustart des Rechners zur Verfügung. Das "redirect program" SquidGuard wird später von Squid selbst aufgerufen. Nach der 
Installation muss allerdings Squid von Hand gestartet oder ein reboot durchgeführt werden.  

/etc/init.d/squid restart 

Mit diesem Ausdruck wird der Proxy gestartet und das Cacheverzeichnis beim ersten Start angelegt. Bei anderen UNIX-Systemen sorgt ein Start-Script dafür, dass Squid 
automatisch gestartet wird. Da dies bei den einzelnen Distributionen unterschiedlich ist, wird hier nicht näher darauf eingegangen. Nach der erfolgreichen Installation kann 
mit der Konfiguration begonnen werden.  

6.4 Einrichtung des Systems  

Jeder Administrator eines größeren Systems ist bedacht sich selbst möglichst wenig Arbeit zu machen. Die gravierende Änderung, von NAT auf Proxy, wird vom Benutzer 
nicht wahrgenommen. Der Proxy wird transparent in das bestehende Sicherheitssystem eingebunden. Anfragen auf Port 80, der für einfache Internet-Anfragen (http) 

Tabelle 1: Erklärungen zu den gesetzten Optionen

Einstellung Erklärungen
--with-db-lib=/usr/local/BerkeleyDB/lib Bestimmung des "/lib"- Verzeichnisses von der Berkeley Bibliothek.
  
--with-db-inc=/usr/local/BerkeleyDB/include Bestimmung des "/include"- Verzeichnisses von der Berkeley 

Bibliothek.
  
--with-sg-conf=/etc/squid/squidGuard.conf Bestimmung des Pfades der Konfigurationsdatei von SquidGuard.
  
--with-sg-logdir=/var/log/squidGuard Bestimmung des Ortes der Logdateien, für den Prozess selbst. 

Default-Verzeichnis: /usr/local/squidGuard 
  
--with-sg-dbhome=/usr/share/squidGuard- 1.2.0 Ort der Quelldateien.



verwendet wird, werden fortan auf den Proxy umgeleitet. Alle anderen Verbindungen wie z.B. für E-Mails laufen weiterhin über NAT.  

6.4.1 Grundkonfiguration von Squid 2.4 

Folgende Änderungen (vgl. Listing 1) werden in der Konfigurationsdatei (squid.conf) des Squid-Servers vorgenommen. Die Konfigurationsdatei befindet sich 
unter /etc/squid/.  

Listing 1: Die Datei /etc/squid/squid.conf  

#  NETWORK OPTIONS 
http_port 3128 
 
hierarchy_stoplist cgi-bin ? 
acl QUERY urlpath_regex cgi-bin \? 
no_cache deny QUERY 
 
#  OPTIONS WHICH AFFECT THE CACHE SIZE 
 
cache_mem 64 MB 
 
cache_swap_low 75 
cache_swap_high 95 
 
maximum_object_size 4096 KB 
 
#  LOGFILE PARAMETERS AND CACHE DIRECTORIES 
 
cache_dir ufs /var/spool/squid 500 16 256 
 
cache_access_log /var/log/squid/access.log 
 
cache_store_log /var/log/squid/store.log 
 
pid_filename /var/run/squid.pid 
 
log_fqdn on 
 
client_netmask 255.255.255.255 
 
#  OPTIONS FOR TUNING THE CACHE 

 
refresh_pattern ^ftp:  1440 20% 10080 
refresh_pattern ^gopher: 1440 0% 1440 
refresh_pattern .  0 20% 4320 
 
reference_age 1 mounth 
 
#  ACCESS CONTROLS 
 
acl all src 0.0.0.0/0.0.0.0 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl SSL_ports port 443 563 
acl Safe_ports port 80  # http 
acl Safe_ports port 21  # ftp 
#acl Safe_ports port 443 563 # https, snews 
acl Safe_ports port 70  # gopher 
acl Safe_ports port 210  # wais 
acl Safe_ports port 1025-65535 # unregistered ports  
acl Safe_ports port 280  # http-mgmt 
acl Safe_ports port 488  # gss-http 
acl Safe_ports port 591  # filemaker 
acl Safe_ports port 777  # multiling http 
acl CONNECT method CONNECT 
 
# Rechner ACL's 
 
acl rechner_1  src 192.168.99.1 
acl rechner_2      src 192.168.99.2 
 
 
http_access allow manager localhost 
http_access deny manager 
http_access deny !Safe_ports 
http_access allow CONNECT !SSL_ports 
 
#  Rechnerfeigabe 
 
http_access allow localhost 
http_access allow rechner_1 
http_access allow rechner_2 
 
icp_access allow all 



  

 
miss_access allow all 
 
#  ADMINISTRATIVE PARAMRETERS 
 
cache_mgr deine_email@domain.de 
 
cache_effective_user squid 
cache_effective_group squid 
 
#  MISCELLANEOUS 
 
append_domain .home.local 
 
memory_pools_limit 32 MB 
 
forwarded_for off 
 
anonymize_headers allow Cookie 
anonymize_headers allow Allow Authorization Cache-C ontrol 
anonymize_headers allow Content-Encoding Content-Le ngth 
anonymize_headers allow Content-Type Date Expires H ost 
anonymize_headers allow If-Modified-Since Last-Modi fied 
anonymize_headers allow Location Pragma Accept 
anonymize_headers allow Accept-Encoding Accept-Lang uage 
anonymize_headers allow Content-Language Mime-Versi on 
anonymize_headers allow Retry-After Title Connectio n 
anonymize_headers allow Proxy-Connection 
 
fake_user_agent xx00234 

Tabelle 2: Erklärung zu den gesetzten Optionen

Einstellung Erklärungen
http_port Port, auf dem http-Anfragen empfangen werden. Verwendet wird auch der Port 8080. 

Default: 3128 
  
hierarchy_stoplist cgi-bin ? Seiten im cgi-bin Format (Dynamische Seiten) werden direkt geladen und aus dem 

eigenem Cache gelöscht.
  

cache_mem Größe des Caches im Hauptspeicher (RAM). Default: 8 MB 
  

cache_swap_low cache_swap_high Ist der Cache zu 95% belegt, wird dieser bis zum low-level gelöscht. Default: 90 und 95. 
  
maximum_object_size Objekte größer dem angegebenen Wert in kb (Kilo Byte) werden nicht im Cache 

gespeichert. 
  
cache_dir Ort des Cacheverzeichnises. Die Abkürzung "ufs" verweißt auf das verwendete 

Speicherprinzip des Caches. Der erste numerische Zahlenwert gibt die maximale Größe 
(in MB) des Caches an. Im Cacheverzeichnis werden 16 Ordner mit jeweils 256 
Unterordnern angelegt.  
Default: ufs /var/squid/cache 100 16 256 

  
cache_access_log Ort der Logdatei, der erlaubten Zugriffe. Default: /var/squid/logs/access.log 
  
cache_store_log Ort der Logdatei, der geblockten Zugriffe. Default: /var/squid/logs/store.log 
  
pid_filename Der Dateiname in der die Prozess-ID geschrieben wird. Default: /var/run/squid.pid 
  
log_fqdn In den Logdateien, wird die aufgerufene URL angegeben, statt der IP. Default: off 
  
client_netmask In den Logdateien soll die komplette IP des Clients angezeigt werden.
  
Refresh_pattern ^ftp:  
refresh_pattern ^gopher: refresh_pattern 
^gopher: 

Default:  refresh_pattern ^ftp: 1440 20% 10080  
refresh_pattern ^gopher: 1440 0% 1440  
refresh_pattern . 0 20% 4320

  
reference_age Zeitdauer, wie lange eine Datei im Cache gehalten werden soll. Default: 1 month 
  
acl … Mit "access controls" (acl) werden Listen erstellt, in der die Zugriffe auf den Proxy 

bestimmt werden. Hierbei ist folgendes zu beachteten. Als erstes muss ein acl definiert 
werden.  

acl rechner_1 src 192.168.99.1  

Der ACL-Name "rechner_1" ist hier die IP "192.168.99.1" zugewiesen worden. Die 
Abkürzung "src" verweist auf eine IP-Adresse. Weitere Abkürzungen können aus der 
Konfigurationsdatei entnommen werden. Nach der Definition werden die Rechte 
bestimmt.  



6.4.2 Squid als transparenter Proxy  

http_access allow rechner_1 

Der Client mit dem ACL-Name"rechner_1" wird der Zugriff auf Internetseiten 
eingeräumt. Bei der Freigabe ist folgendes zu beachten: Es ist alles erlaubt, wenn 
einzelnes verboten ist. Es ist, alles verboten, wenn einzelnes erlaubt ist. Eine 
Verwendung von "Allow" und "Deny" ist nicht zulässig.  

  
cache_mgr In den Fehlermeldungen wird die Angegebene E-Mail angezeigt. 
  
cache_effective_user 
cache_effective_group

Läuft Squid unter Superuserrechten, wird hier die UID/GID  
(User Identification / Group Identification) geändert. Bei einigen Linux-Distributoren (z.B. 
SUSE-Linux) wird die hier verwendete Gruppe nicht verwendet. In diesen Fällen ist die 
default- Einstellung zu wählen.  
Default: nobody 

  
append_domain Angabe des Hosts in den Fehlermeldungen.
  
memory_pools_limit Default: 0
  
forwarded_for Aus den Anfragen soll die interne IP-Adresse der Clients gelöscht werden.
  
anonymize_headers Bei Anfragen werden vom Browser viele Daten mit gesendet, z.B. Browsertyp, 

verwendete Zeichensätze und Art des Betriebssystems. Diese Informationen werden 
größten Teils für die richtige Darstellung der Internetseite benötigt. Die Daten können 
von dritte Ausgelesen werden und für Statistiken ausgewertet werden. Moderne Web-
Server, ermitteln die benötigten Daten über Javaskripte, so dass eine Vielzahl der vom 
Browser mit gesendeten Daten nicht benötigt werden. Informationen für Dritte können 
nicht ausgewertet werden. Für ein komfortables Surfen müssen einige vom Browser mit 
gesendeten Informationen freigegeben werden. Die Benötigten Informationen werden 
hier freigegeben, alle anderen werden gesperrt.  

Hinweis:  Wird "anonymize_headers" verwendet, kann u.a. die Updatefunktion von 
Microsoftprodukten nicht verwendet werden. Die Identifikation des verwendeten 
Betriebssystems kann nicht ermittelt warden.  

  
fake_user_agent Einige Web-Server benötigen die Angabe des Browsertyps. Auf Grund der 

"anonymize_headers" Funktion von Squid ist diese Information gelöscht worden. Hier 
kann ein Individueller Browsername Angegeben werden. Der verwendete Browsername 
beeinträchtigt nicht die Darstellung der Internetseite.

Wie in der Kurzzusammenfassung beschrieben, wird der Proxy in ein bestehendes System so integriert, dass ein erhöhter Administrationsaufwand vermieden wird. Der 
Http-Port (Port 80) wird auf den angegebenen Proxy-Port (Port 3128) umgeleitet. Eine Umgehung des Proxys von den Benutzern wird so umgangen. Für die Benutzer ist 
die Umstellung des Systems nicht erkenntlich. Lediglich Fehlermeldungen verraten, den im Hintergrund laufenden Proxy.  

6.4.2.1 Konfiguration auf Seiten des Proxys  

Für die unter Punkt 6.4.2 beschriebene Arbeitsweise, muss die Konfigurationsdatei des Proxys nach Listing 2 abgeändert werden.  

  

6.4.2.2 Die Einstellungen dem Netzwerk mitteilen  

Die gesetzten Optionen sind Squid schon bekannt, werden allerdings noch nicht ausgeführt. Damit die Einstellungen angewandt werden, muss die Konfigurationsdatei 
"squid.conf" neu eingelesen werden. Dies geschieht über die Konsole mit: /etc/init.d/squid restart  

6.4.2.3 Umleitung des Http-Ports  

Listing 2: Squid als transparenter Proxy  

#  HTTP_ACCELERATOR OPTIONS 
httpd_accel_host virtual 
httpd_accel_port 80 
httpd_accel_with_proxy on  
httpd_accel_uses_host_header on 

Tabelle 1: Erklärungen zu den gesetzten Optionen

Einstellung Erklärungen
httpd_accel_host  
httpd_accel_port

Hier wird bestimmt dass der Proxy im Hintergrund arbeiten soll und seine 
Anfragen an den Port 80 stellen soll.

  

httpd_accel_with_proxy Squid soll als Proxy arbeiten

  

httpd_accel_uses_host_header Default: off



Das oben beschriebene umleiten des http-Ports wird über ein Skript realisiert. Folgendes Skript (vgl. Listing 3) wird im Verzeichnis /etc/squid angelegt und ist mit  

touch /etc/squid/http_port 

anzulegen. Die angelegte Datei muss noch ausführbar gemacht werden:  

chmod 744 /etc/squid/http_port 

Somit werden alle Anfragen auf Port 80 der ersten Netzwerkkarte auf Port 3128 umgeleitet. Bei jeder neuen Einwahl ins Internet, ist dieses Skript einmal auszuführen. 
Während der Einwahl werden alle gesetzten Routes, auf Grund des ip-up.local-Skriptes (/etc/ppp/ip-up.local), gelöscht. Im ip-up.local-Skript ist folgende Änderung (vgl. 
Listing 4) vorzunehmen.  

Listing 3: Die Datei /etc/squid/http_port 

#! /bin/sh 
############################################### 
# 
# Umleiten des http_ports (Port 80) auf den Proxypo rt (3128) 
# 
############################################### 
 
 
iptables -t nat -A PREROUTING -i eth0 -p tcp --dpor t 80 -j REDIRECT --to-port 3128 
 

Listing 4: Die Datei /etc/ppp/ip-up.local 

############################################### 
# 
# Umleiten des http_ports (Port 80) auf den Proxypo rt (3128) 
# 
############################################### 
 
 
/etc/squid/http_port 
 

6.4.3 Testen des eingerichteten Systems  

Alle Vorbereitungen für den Betrieb des Proxys sind abgeschlossen. Damit die Einstellungen getestet werden können muss die Portumleitung noch gesetzt werden. Dies 
geschieht über die Konsole mit:  

/etc/squid/http_port 

Zur Überprüfung der richtigen Ausführung des Skriptes, muss ein  

iptables -L -t nat 

über die Konsole ausgeführt werden. Die richtige Ausgabe sieht wie folgt aus.  

Chain PREROUTING (policy ACCEPT) 
REDIRECT tcp -- anywhere anywhere tcp dpt:http redir ports 3128 

Der Aufruf einer Internetseite, eines freigegeben Clients, wird jetzt über den Proxy vorgenommen. Falscheingaben, werden mit einer Fehlermeldung des Proxy 
angegeben.  

6.5 Konfiguration von SquidGuard  
6.5.1 Konfiguration in Squid  

Das "redirect program" SquidGuard muss in der Konfigurationsdatei von Squid (squid.conf) angegeben werden. Der direkte Aufruf von SquidGuard kann Probleme 
erzeugen, deshalb wird der Aufruf über einem Startskript vorgenommen. Folgende Änderungen sind in der Konfigurationsdatei des Proxys vorzunehmen (vgl. Listing 5).  

# 
# Freischalten, was auf den *Clients* benötigt wird  
# 

Listing 5: SquidGuard aktivieren 

#  OPTIONS FOR EXTERNAL SUPPORT PROGRAMS 
redirect_program /usr/sbin/exec_sqGuard.sh 
redirect_children 5 



  

Die Konfiguration in Squid ist abgeschlossen. 

6.5.2 Erstellen des Shell-Skriptes  

Das in der Konfigurationsdatei von Squid angegebene sh-Skript wird mit  

touch /usr/sbin/exec_sqGuard.sh 

angelegt und mit  

chmod 744 /usr/sbin/exec_sqGuard.sh 

ausführbar gemacht. Der Inhalt des Skriptes ist in Listing 6 verdeutlicht. Hierbei ist zu beachten, dass der Pfad zu SquidGuard sowie dessen Konfigurationsdatei richtig 
angegeben ist.  

Tabelle 4: Erklärung zu den gesetzten Optionen

Einstellung Erklärungen
redirect_program SquidGuard wird über ein Bourne-Shell-Skript (sh) aufgerufen, 

welches sich im angegebenen Verzeichnis befindet.

redirect_children Es werden maximal fünf Subprozesse für SquidGuard gestartet.

Listing 6: Die Datei /usr/sbin/exec_sqGuard.sh 

#! /bin/sh 
SUDO="/usr/bin/sudo" 
if test -x $SUDO; then 
    if test $UID  -ne 0; then 
     exec $SUDO $0 $* 
    fi 
fi 
ulimit -n 2048 
 
# Installation über den Quellcode 
#exec /usr/local/bin/squidGuard -c /etc/squid/squid Guard.conf 
 

Für die jeweilige Installationmethode ist das "#" vor der entsprechenden Zeile zu entfernen. Das unter Listing 6 aufgeführte Skript wird von Squid und dessen 
Berechtigungen (squid) aufgerufen. Für den "exec" Befehl werden root-Rechte benötigt, welche über Sudo zugewiesen werden. 

6.5.2.1 Änderungen in /etc/sudoers 

Die Datei "sudoers" weist Squid die Rechte zu, um das angegeben Skripte als root auszuführen. Folgender Eintrag ist in /etc/sudoers zu erstellen (vgl. Listing 7).  

6.5.3 Aufbau SquidGuard.conf  

Die nachfolgenden Beispiele sollen verdeutlichen, wie die Konfigurationsdatei von SquidGuard aufgebaut ist. Hierbei wird sich von der vorgegebenen Konfigurationsdatei 
gelöst, um die Freigaben individuell selbst bestimmen zu können. 

6.5.3.1 Anlegen der Konfigurationsdatei  

Bei der Installation über den Quellcode, wird keine Konfigurationsdatei von SquidGuard angelegt. Die Konfigurationsdatei ist daher mit  

touch /etc/squid/SquidGuard.conf 

anzulegen und mit "squid" Besitzrechten zu bestimmen.  

chown squid /etc/squid/SquidGuard.conf 

6.5.3.2 Pflichtangaben in SquidGuard  

Die unter Listing 8 angegebenen Parameter, stehen für den Speicherort der Logdateien und das Stammverzeichnis der Zieladressen.  

# Installation über ein rpm-Paket 
#exec /usr/bin/squidGuard -c /etc/squid/squidGuard. conf 
 
echo "--exec_sqGuard.sh wird ausgeführt"" >> /var/l og/messages 

Listing 7: Die Datei /etc/sudoers 

Squid   ALL:NOPASSWD /usr/sbin/exec_sqGuard.sh 



Das Verzeichnis für die Logdateien muss mit einem  

mkdir /var/log/SquidGuard 

angelegt werden. Bei der Installation über ein RPM-Paket, kann dieser Schritt übergangen werden. Die im Stammverzeichnis enthaltenen Zieladressen sind während der 
Installation angelegt worden. Zur Sicherheit sollte das Verzeichnis mit einem  

ls /usr/share/squidGuard-1.2.0/db 

kontrolliert werden. Der Aufruf führt zum Teil die in Tabelle 5 aufgelisteten Verzeichnisse auf.  

6.5.3.3 Benutzer- und Gruppendefinierung in SquidGu ard  

Unter SquidGuard besteht die Möglichkeit entweder allen Benutzern oder nur Benutzergruppen Ziele zu sperren. Wie Gruppendefinitionen angelegt werden, verdeutlicht 
das nachstehende Beispiel (vgl. Listing 9).  

Listing 8: Pflichtangaben in SquidGuard.conf 

# SquidGuard 
# /etc/squidGuard.conf 
logdir   /var/log/SquidGuard 
dbhome  /usr/share/squidGuard-1.2.0/db 

Tabelle 5: Unterverzeichnisse

Verzeichnisse
Ads
Adult
Aggressive
audio-video
drugs
gambling

hacking 
porn
violence
warez

  

6.5.3.4 Zieladressen bestimmen  

Die unter /usr/share/squidGuard-1.2.0/db/ angegebenen Zieladressen müssen ausgelesen und bestimmt werden. Im Folgenden (Listing 10) wird lediglich auf die 
Bestimmung "porn" Bezug genommen. Andere Zuweisungen erfolgen nach dem gleichen Prinzip.  

Listing 9: Gruppendefinitionen in SquidGuard.conf 

src gruppe1 { 
  ip 192.168.99.100 192.168.99.101 
} 
 
src gruppe2 { 
  ip 192.168.99.0/12 
} 
 
src gruppe3 { 
  user root 
} 
 
src gruppe4 { 
  group admin 
} 

Tabelle 6: Erklärung zu den gesetzten Optionen

Einstellung Erklärungen

gruppe1 In Gruppe1 sind die Clients mir der IP 192.168.99.100 und 192.168.99.101 enthalten

gruppe2 In Gruppe2 sind die Clients mit dem IP-Bereich 192.168.99.0 bis 192.168.99.12 enthalten

gruppe3 In Gruppe3 ist der Benutzer "root" enthalten.

gruppe4 In Gruppe4 sind alle Benutzer der Linuxgruppe "admin" enthalten.



  

6.5.3.5 Zieladressen verweigern  

Nachdem Gruppen, Zieladressen sowie vorhandene Ausdrücke bestimmt sind, müssen die greifenden Seiten noch verweigert werden. Hier können verschiedene 
Methoden angewandt werden. Die Verweigerungen werden zum Schluss in einem Ausdruck oder die einzelnen Bereiche werden gesondert verweigert (vgl. Listing 11).  

Listing 10: Zieladressen in SquidGuard.conf 

dest porn { 
  urllist porn/urls 
 domainlist porn/domains 
 expressionlist porn/expressions 
 log porn.log 
} 

Tabelle 6: Erklärung zu den gesetzten Optionen

Einstellung Erklärungen
urllist Die Angegebenen Urls in der Datei  

/usr/share/squidGuard-1.2.0/db/porn/urls werden unter den Begriff "porn" geladen.
  
domainlist Die Angegebenen IP-Adressen in der Datei  

/usr/share/squidGuard-1.2.0/db/domains werden unter den Begriff "porn" geladen.
  
expressionlist Die Angegebenen Ausdrücke in der Datei  

/usr/share/squidGuard-1.2.0/db/porn/expressios werden unter den Begriff "porn" geladen.
  
log Logdateien für den Abschnitt "porn" sollen unter /var/log/SquidGuard/porn.log gespeichert 

werden.

Listing 11: Seiten sperren mit SquidGuard 

acl { 
 default { 
  pass   !porn !ads !aggressive !audio-video !drugc e all 
  redirect http://www.deinserver.de/deny.html 

  

Im ersten Beispiel von Listing 11 werden alle greifenden Seiten mit einem Ausdruck gesperrt, eine Unterscheidung der einzelnen Benutzergruppen findet nicht statt. Das 
zweite Beispiel hingegen unterscheidet zwischen Benutzergruppen und Ausdrücken. Benutzer die in der Benutzergruppe "gruppe2" sind, wird der Zugriff auf gelistete 
pornographische Seiten gesperrt. 

6.6 Aktualisierung der Datenbank  

20 Prozent der im Internet abgelegten Seiten sind mit Pornographischen Inhalt gefüllt. Daher ist es eine Utopie, zu denken, dass Filtermechanismen jede Seite erkennen 
und gegebenen falls sperren können. Das Surfverhalten der Systembenutzer ist daher zu Überprüfen, um daraus Schlüsse zu ziehen welche Seiten gesperrt werden 
sollten. 

6.6.1 Aktualliesierung der Stammverzeichnisse über ein Skrip 

Aus dem Internet kann unter http://www.bn-paf.de/filter/blacklist-upd.tar.gz ein Skript herunter geladen werden, welches für das Erstellen, Aktualisierung verwendet werden 
kann. Bei der Verwendung des Skriptes werden deutsche, französische sowie englische Filterlisten verwendet.  

6.6.1.2 Entpacken der Datei  

Nach dem herunterladen wird die komprimierte Datei entpackt 

  } 
} 
 
acl { 
 guppe2 { 
  pass   !porn all 
  redirect http://www.deinserver.de/porn_deny.html 
  } 
  default { 
   pass all 
  } 
} 

Tabelle 6: Erklärung zu den gesetzten Optionen

Einstellung Erklärungen
redirect Greift einer der definierten Regeln, wird das Laden der Seite unterbrochen und 

stattdessen die angegebene Seite geladen.



gzip -dc blacklist-upd.tar.gz| xvf - 

Mit  

cp /blacklist-upd/blacklist-update /etc/squid/ 

wird die Aktualisierungsdatei in das angegebene Verzeichnis kopiert.  

6.6.1.3 Änderungen in der "blacklist-update" Datei  

In der Updatedatei müssen einige Variablen an das System angepasst werden (vgl. Listing 12).  

6.6.1.4 Automatische Aktualisierung der Datenbank  

Die automatische Aktualisierung wird über einen Cronjop ausgeführt. Hierzu wird folgende Syntax in /etc/crontab eingeführt. (vgl. Listing 13).  

Nach der Eingabe wird jede Woche nach aktuellen diff-Dateien gesucht und gegebenenfalls über diese die Datenbank aktualisiert. Jeden Monat wird die Datenbank 
vollständig aktualisiert.  

6.6.2 Erstellen eigener Filterlisten 

Wie Sie selbst Internetseiten, Ausdrücke etc. sperren wird anhand des Beispiels "porn", im nachstehenden Bezug genommen.  

Listing 12: Seiten sperren mit SquidGuard 

USER=squid 
GROUP=$squid 

Listing 13: /etc/crontab 

22   4   *    *   0 /etc/squid/blacklist-update dif f 
42   4   1    *   * /etc/squid/blacklist-update all  

6.6.2.1 Sperren von Domains  

Die Internetseite "http://www.porn.de" soll mit allen Unterverzeichnissen für die Benutzer Ihres Netzwerkes gesperrt werden. Hierzu erstellen Sie mit:  

touch /usr/share/squidGuard-1.2.0/db/costum/local-block/domains 

die Datei "domains" im angegebenen Verzeichnis. Der Inhalt der Datei ist in Listing 14 verdeutlicht.  

6.6.2.2 Sperren von URLs 

Die URL "http://www.stats4all.com/asp", soll von dem "redirect program" gesperrt werden. Hierzu erstellen Sie mit:  

touch /usr/share/squidGuard-1.2.0/db/costum/local-block/urls 

die angegebene Textdatei im genannten Verzeichnis. Der Inhalt ist in Listing 15 verdeutlicht.  

6.6.2.3 Freigeben von gesperrten Domänen und URL-Ad ressen  

Das entfernen von Datensätzen aus der Datenbank, wird genau so vollzogen wie das erstellen. Hierzu tauschen Sie lediglich das Pluszeichen (+) gegen ein Minuszeichen 
(-), vor der eigentlichen Zieladresse aus.  

6.6.2.4 Aktualisierung der Datenbank  

Für die Aktualisierung ist die Vorbereitung vollendet. Damit die erstellten Adressen von SquidGuard berücksichtigt werden, müssen die die neunen Datensätze 

Listing 14: Sperren einer Domäne 

+porn.de 

Listing 15: Sperren einer URLs 

+ www.stats4all.com/asp



aufgenommen werden. Dies geschieht über die Konsole mit:  

squidGuard -C domains 

beziehungsweise mit  

squidGuard -C urls  

Die neu zugeordneten Adressen werden fortan von SquidGuard berücksichtigt. Zur Sicherstellung, dass die überarbeitete Datenbank korrekt arbeitet, sollte der Proxy und 
somit das redirect- Programm mit:  

/etc/init.d/squid restart 

neu gestartet werden.  

Zusammenfassung  

Ihnen wurde gezeigt, wie Sie bestimmte Internetseiten für Ihr Netzwerk sperren können. Die hier einfachen Konfigurationsbeispiele sollen lediglich den Weg einer 
benutzerspezifischen Konfiguration verdeutlichen. Durch die transparente Konfiguration des Proxy, wird sichergestellt, dass sämtliche http-Dokumente von dem Filter 
analysiert werden und gegebenenfalls gesperrt werden können. Eine Umgehung des Sicherheitsmechanismus ist nach dem oben genannten Prinzip nicht möglich.  
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7.0 Samba: Fileserver für Windows-Clients 

Kurzfassung  

In der Abhandlung Samba als "file-server" wird die Installation von Samba und deren Konfiguration behandelt. Es wird ausführlich beschrieben welche Variablen für die 
Funktion der Netzwerkfreigabe notwendig sind. Dazu zählen u.a. die Anlage und Freigabe von Benutzern und Verzeichnissen.  

7.1 Einleitung  

Diese Dokumentation beruht auf eigenen Erfahrungen mit Samba als "file-server". Durch das erhöhte Transfervolumen, ist es ratsam eine zweite Netzwerkkarte mit 100 
Mbit/s direkt mit dem internen Netzwerk über einen Switch zu Verbinden. Engpässe werden so beim Übertragen umgangen. Für den weiteren Verlauf der 
Dokumentationen, wird von einer zweiten Netzwerkschnittstelle ausgegangen. Mit dieser Dokumentation möchte ich denjenigen helfen, die vor der ersten Installation eines 
SMB-Protokolls stehen! Hierbei wird die Konfiguration von Samba, sowie deren des Microsoft Windows Clienten behandelt. 

7.2 Einrichten von Samba 

Samba (SMB) lässt Linuxrechner in der Netzwerkumgebung von Windows erscheinen. Dies erfolgt mit den gleichen Vorteilen, wie bei einem NT-Server, mit dem 
Unterschied, dass Linux um einiges stabiler in seiner Performance ist. Linuxplattformen wurde ursprünglich als reine Serverplattform programmiert. Dies legt geringe 
Ausfallzeiten nahe. Samba baut auf dem von Microsoft entwickeltem NeTBIOS auf. NeTBIOS ist ein reines Netzwerk-protokoll, kann aber von sich aus keinen Transport 
gewährleisten. Aus diesem Grund setzt es auf das NetBEUI-Protokoll auf, das eigens für die NeTBIOS-Umgebung entwickelt wurde. Für die Kommunikation des Protokolls 
stehen verschiedene Ports zur Verfügung. Die Tabelle 7.1 verdeutlich die Port-Benutzung von Samba.  

Mit SMB können verschiedene Verzeichnisse und Drucker von einem UNIX-Rechner (beispielsweise Mandrake-Linux) frei gegeben und für Microsoft Clients über ein 
Netzwerk bereitgestellt werden. Darüber hinaus stellt Samba viele Dienste zur Verfügung, die sonst nur von NT-Servern gewährleistet werden können.  

7.2.1 Installation von Samba  

Das Paket der Softwarelösung Samba befindet sich auf jeder gängigen Linux-Distribution und kann mit dem herstellerspezifischen Konfigurationstool in das laufende 
Betriebssystem integriert werden. Wer die neueste Version verwenden möchte, kann den Quellcode von http://www.samba.org herunterladen und wie folgt am Beispiel der 
Version 2.2.5 installieren:  

/samba-2.2.5.tar.gz 

Die Datei muss entpackt werden. 

Tabelle 7.1: Benutzung der Ports in Samba
137 / tcp 137 / udp 138 / tcp 138 / udp 139 / tcp 139 / udp



tar xvf samba-2.2.5.tar.gz  

Das Verzeichnis mit dem Namen "samba-2.2.5" wird angelegt und der Quellcode in das Verzeichnis "source" kopiert.Wechseln Sie in das neue Verzeichnis. 

cd samba-2.2.5/source  

Nun kann mit der Kompilierung und der Installation begonnen werden: 

./configure 
make 
make install 

7.2.2 Installation von Swat 

Swat ist eines von mehreren Administrationstools, welches die Konfiguration von Samba über einen Windows-Client erleichtert. Swat wird standardgemäß mit Samba 
ausgeliefert und bei der Installation per "default" mit installiert. Bei einigen Distributionen muss Swat getrennt von Samba installiert werden. Da dies leicht mit einem 
Konfigurationstool (z.B. "linuxconf" bei Mandrake-Linux) installiert werden kann, wird hier nicht näher darauf eingegangen und kann im Anwenderhandbuch des Herstellers 
nachgeschlagen werden. Im weiteren Verlauf dieser Dokumentation wird die Konfiguration über Swat beschrieben. 
In einer modernen zeitgemäßen Konfiguration ist Swat ein http-Server der auf dem Port 901 läuft und entsprechende html-Seiten für einen üblichen Browser bereitstellt. 
Dabei stellt der http-Server Eingabemasken zur Verfügung, deren Deklarierungen in der zentralen Konfigurationsdatei von Samba (/etc/samba/smb.conf) gespeichert 
werden. Damit Swat nicht im Konflikt anderer http-Server steht, die standardgemäß auf Port 80 laufen, wurde Swat auf Port 901 verlegt. Voraussetzungen für Swat ist ein 
netzwerktauglicher Client am internen Netz, mit einem installierten Web-Browser.  

7.2.3 Die "services" und "inetd"  

Die "services" und die "inetd" Dateien sind für den Betrieb von Samba und Swat zuständig. Die "services" teilt dem Unix-Rechner mit, ob die Dienste auf den 
entsprechenden Ports zur Verfügung stehen. Die "inetd" ist u.a. dafür verantwortlich, dass Swat bei Aufruf automatisch gestartet wird. Damit wird ein "daemon"-Betrieb 
umgangen. Nach der Installation müssen für den Betrieb von Samba und dem Administrationstool Swat einige Variablen kontrolliert bzw. abgepasst werden (vgl. Tabelle 
7.2). In der Datei /etc/services sollten folgende Zeilen dokumentiert sein  

 

Tabelle 7.2: Dienste 
in /etc/services
Dienst  Berschreibung

netbios-ns    137/tcp # Netbios Name Service

netbios-ns    137/udp
netbios-dgm 138/tcp # NetBios Datagram Service
netbios-dgm 138/udp
netbios-ssn   139/tcp # Netbios Session Service

netbios-ssn  139/udp

Für das Administrationstool "Swat" ist ein weiter Eintrag notwendig 

In der Datei /etc/inetd.conf sollte für Swat folgende Zeile dokumentiert sein: 

Swat steam tcp nowait.400 root /usr/sbin/swat swat  

Nach der Änderung von "inetd" muss dafür gesorgt werden, dass die Datei neu eingelesen wird. Dies geschieht entweder mit einem reboot oder mit einem Signal an den 
Prozess selbst. Für das Neueinlesen der inetd.conf wird die Prozessnummer (PID) vom inetd-Prozess benötigt, die mit dem Befehl 

ps ax | grep inetd 

extrahiert und der Prozess mit 

kill -1 631 

terminiert wird, wobei 631 die PID des Beispieles ist. 
Bei den neueren Distrubtionen ist der inet-daemon bei der Neuinstallation standardgemäß ausgeschaltet. Dieser Dienst muss für "Swat" eingeschaltet werden, da dies bei 
jedem Hersteller unterschiedlich ist wird hier auf das Anwenderhandbuch des Herstellers verwiesen.  

7.2.4 Die "xinetd"  

Neuere Versionen von Linux setzen standardgemäß auf den sicheren xinetd Domänen und nicht mehr auf seinen älteren Bruder "inetd". In der Datei 
"/etc/xinetd/swat" (o.ä.) muss für Swat folgende Zeile gelöscht werden, damit Swat auf allen Clienten verfügbar ist:  

only_from 127.0.0.1 

7.2.5 Automatisches Starten des Samba Daemons  

Dieser Schritt kann bei den meisten Distributionen entfallen, da die Konfigurationstools dies selbstständig durchführen. Die für Samba notwendigen smbd- und nmbd-
Prozesse werden in das Startskript einfügt und stehen bei jedem Neustart des Rechners zur Verfügung. Nach der Installation muss allerdings der daemon von Hand 
gestartet oder ein reboot durchgeführt werden  

smbd -D 
nmbd -D 

Mit diesem Ausdruck werden die nötigen smb- und nmb-Prozesse als daemon gestartet. Bei anderen UNIX-Systemen sorgt ein Start-Script dafür, dass die smbd- und 
nmbd-Prozesse automatisch gestartet werden. Da dies bei den einzelnen Systemen unterschiedlich ist, wird hier nicht genauer darauf eingegangen. 

7.3 Sicherheitseinstellungen 

swat 901/tcp #



7.3.1 Firewall mit IPTABLES 
Damit Samba über eine IPTABLES Firewall (FW) funktioniert, muss die Syntax nach Listing 7.1 in das Firewall Skript eingefügt werden. In diesem Beispiel läuft die FW 
über /etc/ppp/ip-up.local.  
 

7.3.2 Firewall mit Suse Firewall 2  

Listing 7.1: Zusatz für die Datei /etc/ppp/ip-up.local   

###### 
# 
# Variablen die uns der pppd mit übergibt 
# 
###### 
# Interface-Name (Device der aktuellen Verbindung, z.B. ppp0 
DEV_INET=$1 
#locale-IP-adresse (zugewiesene IP vom Provider) 
IP_INET=$4 
# remote IP-adresse (Gegenstelle des Providers) 
IP_GATEWAY=$5 
# Das Device auf der LAN Seite 
DEV_LAN= eth0 
IP_LAN=192.168.0.1/24 
 
#Freischalten, was auf dem *Router* benötigt wird 
# Verbindungen zum loopback-Device - Das ist NOTWENDIG 
 
# Alle Verbindungem vom LAN zum Gateway und umgekehrt erlauben  
$IPTABLES -N lan_accept  
$IPTABLES -A INPUT       -i $DEV_LAN -j lan_accept  
$IPTABLES -A OUTPUT      -o $DEV_LAN -j lan_accept  
$IPTABLES -A lan_accept  -j ACCEPT  
 
# Swat erlauben vom Gateway 
$IPTABLES -N swat_gate 
$IPTABLES -A OUTPUT -p tcp -m state --state NEW  --dport 901 -j swat_gate 
$IPTABLES -A INPUT  -p tcp -m state --state NEW -s $LOC_NET --dport 901 \ 
          -d $IP_LAN -j swat_gate 
$IPTABLES -A swat_gate -j ACCEPT 

Benutzer der Firewall2 von Suse-Linux müssen in /etc/sysconfig/SuSEFirewall2, den Eintrag  

FW_SERVICE_SAMBA= 

Auf "yes" setzen 

7.4 Einrichten des Servers 
7.4.1 Datenverwaltung 

Die Files, die Sie Ihrem Windows-Client zu Verfügung stellen wollen, sollten vom System getrennt verwaltet werden. Das hat nichts mit Verschwendung von Speicherplatz 
zu tun, sondern vielmehr den Grund, dass Sie Ihre Daten bei Systeminstabilitäten in Sicherheit wiegen können. Die Festplatten sollten nicht fest in das System verankert 
werden. Dies führt bei einem Stromausfall leicht zu Komplikationen, wie z.B. einem fehlerhaften Systemneustart. Es empfiehlt sich ein Skript anzufertigen, in dem Sie die 
ganzen "mount"-Befehle aufführen (Listing 7.2). Nach einem Neustart oder reboot ist dieses Skript einmal auszuführen oder in der /etc/init.d/boot.local (o. ä.) einzutragen, 
damit dieses Skript selbstständig ausgeführt wird.  
 
Das oben beschriebene Skript wird wie folgt mit dem Verzeichnis /server/mountings/ angelegt: 

mkdir -p /server/mountings  
touch /server/mountings/mountings 

Die angelegte Datei die sich in /server/mountings/ befindet muss noch ausführbar gemacht werden: 

chmod 744 /server/mountings/mountings  

Somit ist Ihre Festplatte, die am Ihrem "Primary Slave Port" angeschlossen ist, in das Verzeichnis /server/pa1 eingebunden.  

Listing 7.2: Die Datei /server/mountings/pa1  

############################################### 
# 
# mountings für Server 
# 
############################################### 
 
mount /dev/hdb1 /server/pa1 # für UDMA66 Festplatte an Primary Slave 
mount /dev/hde1 /server/pa2 # Festplatte am Raid Primary Mast 



7.4.2 Konfiguration von Samba via Swat 
7.4.2.1 Der Proxy-User 

Da der Proxy eine Portumsetzung vom Standard Port 80 auf 8080 oder 3128 vornimmt, kann der Proxy Swat über Port 901 nicht erreichen. Damit Sie dennoch auf Swat 
zugreifen können, müssen Sie eine kleine Einstellung am Browser vornehmen.  
 
Beispiel Internet Explorer 7.x:  
Der Dialog beim IE5: Extras >>Internetoptionen >> Verbindungen  

Beispiel Netscape 7.2: 
Der Dialog beim Netscape: Bearbeiten >> Einstellungen...  

Abbildung 7.1: Internetoptionen Abbildung 7.2: Einstellungen für LAN

Abbildung 7.3: Einstellungen (Netscape)

Jetzt sollten Sie Swat über den Proxy erreichen können.  

 
7.4.2.2 Aufruf von Swat  

In der Adressleiste des Browsers "http://192.168.99.1:901" eingeben und die Verbindung wird aufgebaut. Sie müssen sich nun als "root" einloggen, um auf die 
Konfigurationsseite zu gelangen.  



  

  

  

  

  

  

  

  

Abbildung 7.4: Aufruf von Swat Abbildung 7.5: Startseite von Swat

Tabelle 7.3: Fehlerdiagnostik 

Fragen zur Fehlerbeseitigung
Sind die Änderungen in der Datei /etc/inetd.conf vorgenommen worden?
Ist der inet-Daemon neu eingelesen worden?
Läuft der inet-Daemon?
Sind die Änderungen in der Datei /etc/services vorgenommen worden?

Erklärung zu den einzelnen Funktionen, die Sie nun im Browser aufrufen können:  
[Home] Führt zu Startseite zurück, hier stehen Dokumentationen zu den Einzelnen 

Befehlen, Sektionen usw. 
[Global] Hier wird das Allgemeine festgelegt, alles was hier steht gilt auch für alles 

Folgende.

[Shares] Hier werden die Ordner für die Benutzer freigegeben

[Printers] Freigabe von Druckern
[Status] Umfangreiche Informationen über die Benutzer die derzeit auf Samba 

zugreifen.

[View] Listet die die Konfigurationsdatei smb.conf auf, alle Einstellungen können 
hier gesichtet werden

[Password] Einrichten des Benutzers.

  
7.4.3 Einrichten der global section 
Wechseln Sie in das Verzeichnis [Globals]. Dies sollte ungefähr so aussehen.  

 
Änderungen erfolgen nach den Darstellungen in Tabelle 7.4.  

 
WICHTIG: Bevor Sie nun in den "advanced mode" wechseln, alle Einstellungen mit "commit changes" bestätigen.  
 
Im "advanced mode" müssen folgende sieben Einträge nach Tabelle 7.5 geändert werden 

Abbildung 7.6: Global Sektion

 
Tabelle 7.4: Einstellungen Global-Sektion

Einstellung Variable
workgroup home

server string Linux-Server %v
interface eth0
security USER
encrypt passwords Yes
hosts allow 192.168.99.0/24
hosts deny pirate
os level 36
preferred master true
domain master true
local master true

Tabelle 7.5: Global-Sektion (advanced mode) 



 
Mit Commit Changes alles abspeichern! 

Einstellung  Variable
bind interfaces only yes

log level 1

log file /var/log/samba/%m.
keepalive 10
character set ISO8859-1
client code page 850
veto files /*.nws/riched20.dll/*.{*}/

Tabelle 7.6: Erklärung zu den gesetzten Optionen

Einstellung Erklärung
  
workgroup Hier geben Sie die Arbeitsgruppe oder NetBIOS Domäne in der Sie 

arbeiten an.
  
Server String Ist eine Server-Beschreibung (vgl. Tab. 4 "Linux-Server") mit der 

nachgelagerten Angabe der Version von Samba (vgl. Tab. 4 "%v"). 
  
interface Hiermit wird sichergestellt das Samba nur im internen Netzwerk ver-

fügbar ist (vgl. Tab. 4 "eth0"). 
  
encrypt passwords Mitteilung der verschlüsselten Benutzerdaten ab Win98 
  
hosts allow Wie schon angedeutet sind nur die Clienten befugt auf den Server zu-

zugreifen, die die "richtige" IP haben, hier 192.168.99.0 bis 
192.168.99.24 

  
host deny Alle anderen Rechner werde verweigert 
  
os level Dieser Wert legt fest, wer in der Arbeitsgruppe der lokale "Master-

Browser" ist. Mit dieser Einstellung ist der SMB-Server höherwertiger 
als jeder NT-Server. 

  
bind interfaces only In der Zusammenarbeit mir "interface" wird sichergestellt, dass 

Samba lediglich seine Dienste über das angegebene Schnittstelle zur 
Ver-fügung stellt. 

  
preferred master Ist eigentlich nichts anders als bei "os level". Es wird nur noch einmal 

unterstrichen, dass der SMB-Server der lokale Master-Browser ist. Mit 
dieser Einstellung ist vorsichtig umzugehen. Sollte ein weiterer 
Samba-Server in der Arbeitsgruppe integriert sein, ist dieser Eintrag 
auf "False" zu setzen. Damit wird verhindert, dass die beide Server 
ihre Rivalitäten über das Netz austragen. 

  
local master  Wird diese Option gesetzt, versucht Samba der lokale Masterbrowser 

im Subnetz zu werden. 

  
log level Einstellung zum Umfang der mitgeschriebenen Protokolle. Je größer 

die Zahl desto mehr wird protokolliert. 

  
log file Hier wird angegeben wo Samba die Logdateien ablegen soll. 

Achtung : Das Verzeichnis muss vorhanden sein!
  
keepalive Dieser ganzzahlige Wert legt fest, in welchen Abständen so genannte 

"keepalive"-Pakete zum Client geschickt werden sollen. Samba kann 
dadurch schnell feststellen ob der Computer noch im Netzwerk 
verfügbar ist und kann dazu beitragen Ressourcen beim Server 
freizugeben. 

  
domain master Ist an den "preferred master" gekoppelt. 
  
character set Diese Einstellung ist wichtig, um die Umlaute richtig zu interpretieren. 

Ansonsten können Dateien entstehen, die nicht aufrufbar oder 
löschbar sind. 

  

client code page Ist an "character set "gekoppelt. 
  
veto files Es dürfen keine Dateien abgespeichert werden die auf *.nws enden. 

Dll-Dateien dürfen nicht abgespeichert bzw. geöffnet werden. Es stellt 
einen kleinen Schutz vor dem "Nimbia" Wurm da! 

  
security Dieser Parameter legt fest, wie Samba auf die Computer im Netzwerk 

reagieren soll. Hierzu werden vier Verschiedene Modelle angeboten 
die im weiteren erörtert werden  
 
Option "share": Benutzer können sich mit dem Server verbinden ohne 
gültigen Benutzernamen und Passwort anzugeben. Die Erkennung 



7.5 Benutzer und Verzeichnisse 
7.5.1 Einrichten der Benutzer und Gruppen 

Damit die Übersicht bei vielen Benutzern gewahrt bleibt und möglichst wenig Administrationsaufwand bei neuen Benutzern anfällt, lohnt sich der kleine Aufwand der 
Anlegung von Benutzergruppen. Die Anmeldung der Benutzer als Linux-User vereinfacht die Administration der Verzeichnisse. Im Allgemeinen ist davon abzuraten, auf 
einem Linux-User mehrere Samba-User aufzulegen. Die Benutzergruppen und Benutzer können auch mit einem Konfigurationstool wie z.B. "yast" (SuSe Linux) oder 
"userconf" (Mandrake, RedHat) erstellt werden. Über die Konsole geht es allerdings schneller. 

7.5.2 Anlegen der Benutzer und Gruppen über die Kon sole 

Für das Anlegen von Gruppen sind die folgende Ausdrücke einzugeben  

groupadd admin 
groupadd domain 

Die Benutzer werden wie folgt angelegt: 

useradd -m -G domain -g admin Lisa 
smbpasswd -a Lisa 
(Paßwort eingeben) 

Die Benutzerin Lisa wurde erstellt und der Gruppe "admin" und "domain" hinzugefügt. Lisa verfügt über ein Linux-Homeverzeichnis im Pfad "/home/Lisa". Das Passwort für 
den Samba- und Linuxaccount sind identisch. 

wird erst benötigt wenn auf ein Verzeichnis zugegriffen werden soll. 
Die Benutzerauthentifizierung findet bei jedem Zugriff auf ein 
Verzeichnis statt. 
 
Option "user": Bei dieser Einstellung muss sich der Benutzer erst auf 
dem Server anmelden und kann dann auf alle seine Freigaben 
zugreifen, ohne sich erneut anmelden zu müssen. Diese Einstellung 
sollte beibehalten werden. 
 
Option "server": Samba versucht die Gültigkeit der 
Benutzerauthentifizierung über einen anderen Server zu erreichen. 
Wird der Server nicht gefunden schaltet das SMB-Protokoll 
selbstständig auf "security = user" um. Option "domain": Diese Option 
kann nur verwendet werden wenn Sie eine NeTBIOS Domain 
verwenden. Samba versucht wie bei der Option "server" die 
Benutzerauthentifizierung über einen fremden Primary oder Backup 
Domain Controller zu bestätigen. 

7.5.3 Anlegen der Benutzer und Gruppen über eine Ko nfigurationstool und Swat 

Das Anlegen der Benutzergruppen und Benutzer über ein Konfigurationstool soll hier nicht näher beschrieben werden und kann im Anwenderhandbuch des 
Softwareherstellers nachvollzogen werden. In Samba wird nun der Wechsel zum "Password" vollzogen. In Abbildung 7.7 wird die Eingabe Maske gezeigt.  

Geben Sie die Benutzerdaten ein und klicken Sie auf "Add New User". 
 
Der User ist nun dem Samba-Server bekannt. Damit lässt sich sicherstellen, dass nur registrierte User auf die freigegebenen Daten zugreifen können. Will man dies 
allerdings nicht tun und vertraut den Usern im Netz, so müssen die Variablen in der "global section" neu bestimmt werden.  

7.5.4 Anlegen eines Verzeichnisses 

Rufen Sie das Verzeichnis [Shares] auf. Folgendes Bild erscheint: 

Abbildung 7.7: Benutzer anlegen



Geben Sie den Benutzer an, für den Sie ein Verzeichnis anlegen wollen und bestätige Sie mit [Create Share]. 
Nun sollte sich ein Fenster öffnen, was ähnlich das der Global-Sektion aussieht. Hier können dann die Variablen für den Benutzer definiert werden.  

7.5.5 Konfiguration eines Verzeichnis 

Einzelne Freigabe für User Bard mit Schreibberechti gung. Sein Verzeichnis ist für jeden sichtbar.  

  
Mit [Commit Changes] bestätigen und in den "advanced modus" wechseln. Hier ändern Sie folgendes. 

  

 
Alle Benutzer haben eine Leseberechtigung. Das Verz eichnis ist für keinen sichtbar. Es wird jeder Benu tzer berechtigt, auf die Daten zuzugreifen.  

Abbildung 7.8: Verzeichnis

[Bard] comment darf lesen und schreiben
pathe /server/pa1/Bard
read only No
browseable Yes

Username Bard
admin users Bard
only user Yes

[Alle1] comment Dürfen alle Lesen
path /server/pa1/alle
read only Yes
browseable No

  
Die Benutzer der Gruppe "domain" besitzen vollen Zu griff auf das freigegebene Verzeichnis "domain". Al le anderen User haben keinen Zugriff. 

 
Mit "commit changes" bestätigen und in den advanced modus wechseln. 

 
Hiermit sind die "normalen" Freigaben für den oder die einzelnen Benutzer abgearbeitet. Es kommt aber häufig vor ein Verzeichnis freizugeben, das von einer Gruppe nur 
gelesen werden kann und von einer anderen auch die Schreibberechtigung verlangt. Um das gewünschte Ziel zu erreichen müssen andere Variablen gesetzt werden. 

Die Gruppe "domain" hat eine Leseberechtigung, die Mitglieder der Gruppe "Verwaltung" haben auch die B erechtigung zu schreiben  

Mit "commit changes" bestätigen und in den advanced modus wechseln. 

7.5.6 Zugriff auf ein CD-Rom  

Die Besonderheit, Daten von einer CD-Rom dem Netzwerk zu Verfügung zu stellen, liegt in der Ausführung von zwei Skripten, die das CD-Rom "mounten" bzw. 
"umounten". Unter "mounten" wird das einhängen des CD-Roms in das System verstanden. Bei "umounten" wird dementsprechend das "device" aus dem System 
ausgehängt. Dies scheint für Linuxanfänger verwirrend zu sein, hat aber den Vorteil, dass Systemressourcen eingespart werden können. Des weiteren werden 
Systemausfälle reduziert, da Fehlerursachen vorgebeugt werden.  
Das Anlegen der Skripte erfolgt durch folgende Eingaben auf der Kommandooberfläche: 
 

touch /server/mountings/mount.cdrom 
touch /server/mountings/umount.cdrom  

Danach müssen die angelegten Dateien mit folgenden Befehlen ausführbar gemacht werden: 

chmod 744 /server/mountings/mount.cdrom 

[domain] comment Gruppe "domain" hat all Rechte
path /server/Fest1/domain
users @domain
read only No
only user Yes

admin users @domain

[r/w] comment Verwaltung
path /server/pa1/verwaltung
users @domain, @verwaltung
read only Yes
only user Yes

read list @domain
write list @verwaltung



chmod 744 /server/mountings/umount.cdrom  

Der Inhalt des Skriptes (Listing 7.3) wird das Cd-Rom mounten. Später wird Samba dieses Skript beim zugreifen auf das Cd-Rom einmal ausführen, um an die 
freigegebenen Daten zu gelangen. Da das CD-Rom bei jeder Distribution anders definiert ist, muss hier eventuell der mount- Befehl geändert werden. Schauen Sie hierzu 
in der Literatur des vom Hersteller mitgeführten Buches. 

 
Nachdem das Lesen auf dem freigegebenen Ordners beendet ist, sollte das Cd-Rom wieder vom System getrennt werden. Dies geschieht von Samba über "postexec" 
welches wieder auf ein Skript zurückführt (vgl. Listing 7.4). Auch hier müssen gegebenenfalls aus den genannten Gründen Änderungen erfolgen. 

 
Damit wären alle Vorbereitungen für das zugreifen auf das Cd-Rom getroffen. Des weiteren folgt die Konfigurationstabelle des Shares "CD".  

 
Mit "commit changes" bestätigen und in den advanced modus wechseln. 

Listing 7.3: Die 
Datei /server/mountings/mount.cdrom  

# mountings für das CD-Rom am Secondary Master 

mount /cd-rom  /server/cd-rom 

Listing 7.4: Die 
Datei /server/mountings/umount.cdrom  

# umountings für das CD-Rom am Secondary Master 

umount /cd-rom 

[CD] comment CD-Rom
path /server/cd-rom
read only Yes
volume geografische Bilder
browseable Yes

exec /server/mountings/mount.cd-rom
 postexec /server/mountings/umount.cd-rom
 max connections 1

Die "max connections" sollten Sie auf 1 belassen, da sonst Komplikationen zu erwarten sind.  

Tabelle 7.7: Erklärung zu den gesetzten Optionen

Einstellungen Erklärung zu den Variablen

  
comment Ist eine Beschreibung des Ordners 
  
path  Hier wird das Verzeichnis festgelegt, in dem die Daten des 

Users liegen. Das Verzeichnis muss Linux schon bekannt sein. 
Auf Groß- und Kleinschreibung achten!! 

  
browseable Legt fest ob der Ordner in der Netzwerkumgebung von 

Windows sichtbar sein soll. 
  
Username Hier wird in Kombination "only user" gewährleistet, dass 

lediglich die Benutzer oder Benutzergruppen auf das 
freigegebene Verzeichnis zugreifen dürfen.  

  
admin users Der User hat in seinem Stammverzeichnis Lese- und 

Schreibrechte auf alle in diesem Ordner vorhandenen Dateien 
und Ordnern. Diese Option sollte gesetzt werden wenn ein 
reibungsloser Ablauf zwischen Samba und Windows gegeben 
werden soll. Hier können nicht nur ein-zelne User angegeben 
werden sondern ganze Benutzergruppen. 

  
max connections Legt die Anzahl der Verbindungen, die vom Benutzer zum 

Server aufgebaut werden können, fest. Bei größeren 
Netzwerken kann eine Vielzahl von unnötigen Zugriffen eine 
Performancebelastung darstellen. 

  

only user Legt die Berechtigung auf den einzelnen User oder einer 
Benutzer-gruppe fest 

  
Volume Meistens sind auf CDs so genannte "label" bzw. "volume 

name" geschrieben. Damit erkennt der Benutzer, welche CD 
eingelegt ist. Diese "label" gehen beim mounten allerdings 
verloren. Damit der Name der CD auf dem Client gesehen 
werden kann, kann hier der Namen eintragen werden. 

  
exec Dieser Parameter führt beim Öffnen eines Shares ein Befehl 

aus, der Samba übergreifend ist. 
  

postexec Dieser Parameter führt beim Schließen eines Shares ein Befehl 



7.6 Freigabe von Verzeichnissen 
7.6.1 Die Einstellungen dem Netzwerk mitteilen  

Die Einstellungen sind Samba schon bekannt, werden allerdings noch nicht ausgeführt. Damit die Optionen angewandt werden, muss die Konfigurationsdatei "smb.conf" 
neu eingelesen werden. Dies geschieht entweder über die Konsole mit  

smbd -D 
nmbd -D 

oder via Swat im Teilabschnitt [Status]  

Bestätigen Sie hier mit "Restart smbd" und übernehmen Sie alle bis dahin erstellten Variablen. Die freigegebenen Ressourcen sollten nun in der Netzwerkumgebung von 
Windows erreichbar sein.  

aus, der Samba übergreifend ist. 
  

read list Dieser Parameter, wird meistens bei unterschiedlichen 
Freigaben verwendet. Benutzer erhalten das Leserecht des 
Verzeichnisses, nicht aber das Schreibrecht. 

  

write list Ist die Variabel "read only" auf yes gestellt, können hier die 
Benutzer angegeben werden die trotzdem über eine 
Schreibberechtigung verfügen sollen. 

Abbildung 7.9: Samba neu starten 

7.6.2 Anmelden am Samba-Server 

Die Konfigurationen auf Seiten des Samba-Servers sind nun abgeschlossen. Jetzt müssen noch die Einstellungen auf dem Client erfolgen. Sind die Benutzerdaten auf 
Seiten des Clients identisch mit denen des Servers, so meldet sich der Benutzer gleichzeitig auf Windows und dem Samba-Server an. Windows verfolgt hier das 
Anmeldesystem wie bei einem NT-Server. Dies erspart dem User eine zusätzliche Anmeldeprozedur auf Seiten des Servers. Bei nicht identischen Benutzerdaten muss 
die Anmeldung auf dem Server separat erfolgen. Allerdings besteht die Möglichkeit, die Benutzerdaten zuspeichern und damit einen direkten Zugang zu den 
Benutzerdaten auf Seiten des Servers zu erwirken. Von der Speicherung der Benutzerdaten wird aber abgeraten, da ansonsten die Vergabe der Rechte auf Samba 
keinen Sinn ergibt. Sie geben im Notfall Ihren Wohnungsschlüssel nur einer vertrauenswürdigen Person und nicht gleich alle Schlüssel für die im Haus wohnenden. 
Entscheiden Sie sich aber dennoch für die Speicherung der Benutzerdaten, ist zu beachten, dass Windows lediglich ein Netzwerkbenutzer pro Login verwalten kann.  

Beispiel: Sie haben sich auf Windows als Bard angemeldet und greifen mit dem Benutzerprofil von Lisa auf die Netzwerkressourcen zu. Dies ist ohne weiteres möglich, 
da Windows ein "fremdes" Benutzerprofil verwalten kann. Wollen sie nun aber auf die Ressourcen eines anderen Netzwerkbenutzers zugreifen, wird dies von Windows mit 
folgender Meldung abgelehnt: 

7.6.3 Netzwerkordner fest im System verankern 

Damit Sie auf Ressourcen zugreifen können, die nicht im Netzwerk sichtbar sind (browseable = no), sollten Sie das Ziellaufwerk in Windows fest einbinden. Hiermit wird 
ein schnelleres Arbeiten ermöglicht.  
 
Hierzu öffnen sie den Windows Explorer und gehen zu "Netzlaufwerk verbinden...".  

   

Abbildung 7.10: Fehlermeldung von Windows

Abbildung 7.11: Netzlaufwerk verbinden



Wie in der Abbildung 7.12 gezeigt, muss hier der Pfad zum freigebenden Laufwerk, per Hand angegeben werden. 

Der freigegebene Ordner "Bard" auf Server wird hier fest in das System eingebunden. Dieser Ordner, den Windows jetzt auch unter dem Pfad "Z:" bekannt ist, hat nun die 
Eigenschaften einer lokal installierten Festplatte. Sind die Windows-Benutzerdaten identisch denen von Samba, öffnet sich ein Fenster in dem Sie die vorhandenen Daten 
im freigegebenen Ordner sichten können. Bei einem neuen Login steht diese Ressource bis zur Trennung des Netzlaufwerkes weiterhin unter dem Pfad "Z:" zu Verfügung. 
Sind die Benutzerkennungen nicht identisch öffnet sich folgende Eingabemaske (Abbildung 7.13). 

Abbildung 7.12: Netzlaufwerk bestimmen

 

 
Hier geben Sie die Samba spezifischen Benutzerdaten an und bestätigen mit "OK". Das Laufwerk (engl. device) ist nun bis zum nächsten Login in das System 
eingebunden. 

7.6.4 Swat ausschalten 

Da Swat nach der Konfiguration der smb.conf nicht mehr gebraucht wird, ist es ratsam den Dienst zu deaktivieren. Damit wird nicht nur eine Sicherheitslücke geschlossen, 
sondern auch die Performance des ganzen Systems verbessert (Grundsatz: Je weniger Dienste, desto Sicherer das System).  

In der Datei /etc/inetd.conf sollte für Swat folgende Zeile auskommentiert sein.  

#Swat steam tcp nowait.400 root /usr/sbin/swat swat 

In der Datei /etc/ppp/ip-up.local sollte für Swat alle folgende Zeilen geändert werden.  

$IPTABLES -A swat_gate -j REJECT 

Zusammenfassung 

Ihnen wurde gezeigt, dass ein SMB-Server in vielerlei Hinsicht, ebenwürdig gegenüber NT-Servern sind. Es muss allerdings noch viel getan werden um einen 
ebenwürdigen Komfort in der Konfiguration gegenüber Windows zu erreichen. Die Dokumentation zeigt einen kleinen Ausschnitt der Welt von Samba, der sich nur 
vergrößern lässt, wenn Sie ständig damit arbeiten und immer vor neuen Herausforderungen stehen. 
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8.0 Samba als Primärer Domäne Controller (PDC) 

Kurzfassung 

In der Abhandlung 'Samba als Primärer Domain Controller (PDC)' wird die Konfiguration von Samba und der des Windows Clienten behandelt. Die Konfiguration wurde an 
Windows 2000 und Windows XP erfolgreich getestet. Es wird beschrieben welche Variablen zu deklarieren sind, um eine 'vollwertige' Funktion des Controllers zu 
gewährleisten. Dazu zählt u.a. die Anlage des so genannten 'machine account' auf Seiten des Servers. Des Weiteren wird auf die Gruppenrechte eingegangen, die mit 
Hilfe des 'netlogon.cmd' Skriptes und einer Registrierungsdatei realisiert werden. 

8.1 Einleitung 

Der Aufbau eines großen Netzwerkes mit einer Arbeitsgruppe ist mit einem hohen Administrationsaufwand verbunden. Benutzer müssen in diesem Fall direkt an den 
Clients eingerichtet und mit entsprechenden Rechten versehen werden um auf Ressourcen im Netzwerk zuzugreifen zu können. Um die administrativen Dienste der 
Benutzerverwaltung zentral von einem Rechner steuern zu können, wurden Domänen entwickelt. 

8.2 Unterschiede einer Domäne versus Arbeitsgruppe  

Die Funktionsweise einer Windows Domäne (NeTBIOS-Domäne (Network Basic Input/Output System)) unterscheidet sich von der Domänenbezeichnung im Internet. Im 
world wide web steht die Bezeichnung Domäne für eine Gruppe von Computern. In einer NeTBIOS-Domäne hingegen wird die Zusammenfassung von Computern 
beschrieben, die sich einen Controller teilen. Dieser ist unter anderem für die Anmeldeprozedur im Netzwerk verantwortlich. Die Anmeldung an einem Computer erfolgt 
nicht mehr über lokale Sicherheitsrichtlinien sondern zentral über den Domäne-Controller. Benutzerdaten werden zentral auf dem Controller verwaltet. Das hat den Vorteil, 
dass lediglich der Controller einen Benutzer den Zugriff (engl. access) auf einem in der Domäne befindlichen Computer gewähren kann. Dies erspart 
Systemadministratoren in größeren Netzwerken viel Arbeit, da die gleichen Benutzer nicht an jedem PC anlegt werden müssen. Grundsätzlich ähnelt sich eine Domäne 
einer Arbeitsgruppe. Der Unterschied zwischen den beiden NeTBIOS-Typen besteht lediglich darin, dass die Domäne zentrale Dienste unterstützt. Am wichtigsten ist in 
diesem Zusammenhang die zentrale Anmeldung zu nennen.  

8.3 Domänenunterstützung von Samba 

Seit der Version 2.0 von Samba ist es möglich, Samba als Domäne-Controller einzusetzen. Die Unterstützung für Windows NT 4.0 und  
Windows 2000 wurde ab der Version 2.0.7 integriert. Voraussichtlich kann Samba jedoch erst ab der Version 3.0 als vollwertiger 
Domänen-Controller angesehen werden. Daher ist es ratsam immer die aktuellste Version von Samba zu verwenden. 

 
8.4 Konfiguration der globalen Sektion (engl. globa l section) 

Für den Betrieb als Primärer Domänen Controller (PDC) müssen in der 'global section' einige Optionen neu erstellt und deklariert werden. Die Optionen sind in Tabelle 1 
mit den dazugehörigen Variablen aufgelistet. Alle anderen Einstellungen, die bis dahin Konfiguriert wurden, werden mit übernommen. Einige dieser Variablen sind nicht 
zwingend notwendig, erleichtern aber die Administration.  
  

Tabelle 1: Optionen der global section 
Variable Einstellung
domain admin group @admin
logon script logon.cmd
logon path \\server\profile\
os level 32
preferred master auto
local master yes
domain master auto 
domain logons yes 
time server yes 
wins support yes
logon drive Y:
logon home \\192.168.99.1\%U

Tabelle 2: Erklärung zu den gesetzten Optionen 
Einstellung  Erkl ärung  

domain admin group  In der 'domain admin group' werden die Administratorenrechte der 
Benutzergruppe definiert. Die Benutzer der Gruppe können nicht 
nur einen Personal Computer (PC) in die Domäne aufnehmen, 
sondern verfügen auch über Administratorenrechte auf den 
Clienten. 

logon script   Das 'logon.cmd' Script dient der Anmeldeoperation der Benutzer 
auf ihrem Clienten. Beim anmelden auf dem Client führt Windows 
dieses Skript aus.  

logon path  Der angegebene Pfad weist auf das servergespeicherte 
Benutzerprofil hin. Hier wird der Pfad vom Client angegeben, nicht 
der Verzeichnisverlauf von Linux. Folglich muss das verwendete 
Verzeichnis Samba bekannt gemacht werden.  

os level  Dieser Wert legt fest, wer in der Arbeitsgruppe der lokale 'Mas-ter-
Browser' ist. Mit dieser Einstellung ist der  
SMB-Server (Server Message Block) höherwertiger als ein NT-
Server.  

preferred master  Preferred master ist nichts anderes als die Option 'os level'. Es 
wird noch einmal unterstrichen, dass der SMB-Server der lokale 
Master-Browser ist. Mit dieser Einstellung ist vorsichtig 
umzugehen. Sollte ein weiterer Server in der Arbeitsgruppe oder 
Domäne integriert sein, ist dieser Eintrag auf 'false' zu setzen. 
Damit wird verhindert, dass beide Server ihre Rivalitäten über das 



8.4.1 Variablen von Samba 

Netz austragen. 

domain master  Ist an den "preferred master" gekoppelt. 

domain logons  Diese Option ist für den Domänenbetrieb unumgänglich. Die 
Deklaration teilt Samba mit, dass die Benutzeranmeldungen über 
Samba erfolgen und Windows die Benutzerprofile über das 
Netzwerk beziehen soll. 

local master  Wird diese Option gesetzt, versucht Samba der lokale 
Masterbrowser im Subnetz zu werden 

time server  Samba stellt den Microsoft Clienten die Systemuhrzeit des Servers 
zur Verfügung.  

logon drive  Hier wird der Buchstabe zugeordnet indem das Heimatverzeichnis 
(engl. home) des Benutzers im Explorer zu finden ist. Da in jedem 
System unterschiedlich viele lokale Speichermedien installiert 
seien können ist es sinnvoll einen Buchstaben am Ende des 
Alphabets zu wählen. Unter Windows XP ist der 
Laufwerkbuchstabe Z: allerdings für eigene Prozesse belegt. 

logon home  Legt fest wo sich das Heimatverzeichnis des Benutzers befindet. 
Die Variable %U verweist auf das Benutzereigene Verzeichnis.  

Tabelle 3: Variablen
Variable Bedeutung
%a System auf dem Clienten. Beispiel: Win95, WfW, Win NT, Samba, OS2 
%d Prozess-ID (PID) des Servers
%g Primäre Gruppe (Hauptgruppe), des angemeldeten Sambabenutzers
%G Primäre Gruppe (Hauptgruppe), des angemeldeten Linuxbenutzers
%h DNS-Name (Domain Name System) des Server
%H Homeverzeichnis des Linuxusers
%I IP-Adresse des Clienten
%L NetBIOS-Name des Samba Servers
%m Rechnername (NetBIOS-Name) des Clienten
%M DNS Name des Clienten
%P Wurzel der aktuellen Freigabe
%s Dateiname, der an die Druckerfreigabe gesandt wurde
%S Name der aktuellen Freigabe
%T Aktuelle Uhrzeit des Servers
%u Linux-Benutzername
%U Samba-Benutzername, kann vom 

8.5 Konfiguration 'profile' und 'netlogon'  

Damit Sie Ihren PC an der Domäne anmelden können, müssen folgende Verzeichnisse angelegt und Samba bekannt gemacht werden. Dies erfolgt über die Konsole mit:  

mkdir -p /server/domain/netlogon  
mkdir /server/domain/profiles  

Die Verzeichnisse müssen unter Samba mit folgenden Rechten vergeben werden. Die Einstellungen sind in Tabelle 4 und 5 aufgeleistet.  

 
Beim ersten Verzeichnis sollten alle Mitglieder der NeTBIOS-Domäne über Administratorrechte verfügen. Ansonsten erfolgt eine Fehlermeldung beim An- und Abmelden 
unter Windows. In diesem Beispiel sind alle Benutzer der Domäne unter der Gruppe 'domain' ansässig. Im Ordner 'profile' wird Windows beim Erstanmelden eines 
Benutzers ein individuelles Benutzerprofil anlegen. Änderungen wie z.B. Anordnungen der Icons auf dem Desktop (Oberfläche) werden fortan hier gespeichert und sind 
von jedem Computer der Domäne abrufbar. Der Ordner 'netlogon' wird zum Anmelden des Computers an der NetBIOS-Domäne benötigt. Windows sucht bei der 
Anmeldung nach einem 'logon' Skript. Ist keines Vorhanden wird die Anmeldung ohne Ausführung des Skriptes weitergeführt. 

8.5.1 Konfiguration 'homes' 

Damit die Übersicht bei vielen Benutzern bewahrt bleibt und sich der Konfigurationsaufwand bei neuen Benutzern verringert, ist es sinnvoll, das Homeverzeichnis mit 
Variabeln zu bestimmen. Wie dieses Homeverzeichnis angelegt wird, wird in Tabelle 6 verdeutlicht. 

Linux-Benutzername abweichen wenn 'username map' in der 'global section' 
verwendet wird.

%v Samba Version

Tabelle 4: Profile
[profile] comment Network Profile

path /server/domain/profiles/%U
admin users @domain
read only no
browseables no 

 Tabelle 5: Netlogon
 [netlogon] comment Domäne Logon
 path /server/domain/netlogon
 admin users @admin
 read only yes

read list @domain 
browseables no

Tabelle 6: homes
[homes] comment Homes auf %L
 path %H



Das '%H' in 'path' teilt dem SMB-Server mit, das Samba den Pfad des Homeverzeichnis des Linuxbenutzer folgen soll. Der Pfad für dieses Verzeichnis wird im 
Benutzerprofil des Linuxbenutzers angegeben. Das '%u' in 'admin users' steht für den Namen des angemeldeten Benutzers. 

8.5.2 Anlegen des Maschinenzugangs (engl. machine a ccount) 

Seit Windows NT 4.0 und Windows 2000 werden serverseitig so genannte 'machine-accounts' ('trust-accounts') benötigt, um PCs in die Domäne aufzunehmen. Diese 
Accounts werden wie Benutzer angelegt, sind jedoch mit einem Dollarzeichen ($) am Ende gekennzeichnet. Anlegen des 
'machine accounts' unter Linux: 

  
useradd -d /dev/null -s /bin/false -c "MACHINE ACCOUNT" client-1$ 

Das Anlegen des 'machine accounts' unter Samba wird mit folgender Befehl 

smbpasswd -a -m client-1 

über die Konsole ausgeführt. 
 
Der Benutzer 'client-1' wird dem Domäne-Controller bekannt gemacht. Hierbei ist wichtig, dass der Name des 'machine account' mit dem Ihres Rechnernamens an der 
NetBIOS-Domäne identisch ist. Nachdem Samba serverseitig für einen Domänenbetrieb konfiguriert wurde, sollten Sie den Luxus eines Systemneustarts nicht verwehren. 
Hiermit wird sichergestellt dass alle Einstellungen am Server übernommen und aktiviert wurden. 

8.6. Besonderheit Windows XP 

Mit dem Windows 2000 Nachfolger, führt Microsoft eine veränderte Verschlüsselung für Domänenanmeldungen ein. Das neu eingeführte Sicherheitskonzept wird derzeit 
vom Samba nicht unterstützt. Damit Windows XP kompatibel zu bereits bestehenden Servern ist, müssen Sicherheitsrichtlinien am Windows XP Client geändert werden.  

Hinweis:  Die Windows XP Home Edition unterstützt keine Domäneanmeldung. 

8.6.1 Ändern des digitalen Schlüssels 

Um Zugriff auf die Sicherheitsrichtlinien zubekommen, gehen Sie in der Taskleiste unter 'Start' und danach wählen sie 'Ausführen …' (vgl. Abbildung 1). Geben Sie in das 
erscheinende Kommandofeld:  

gpedit.msc 

 admin users %u
 read only no
 browseables no

ein. Nun erhalten Sie den 'Sicherheitsrichtlinien-Editor' (vgl. Abbildung 2). 

  
Abbildung 1: Ausführen



Hier gehen Sie unter: Computerkonfiguration / Sicherheitseinstellungen / Lokale Richtlinien / Sicherheitsoptionen.  
Die Sicherheitsoption: 'Domänenmitglied: Daten des gesicherten Kanals digital Verschlüsseln oder signieren (immer)', ändern Sie von 'aktiviert' auf 'deaktiviert'.  

8.6.2 Ändern der Besitzrechte von servergespeichert en Profilen  

Abbildung 2: Sicherheitsrichtlinien 

Sie öffnen nach dem oben genannten Muster den 'Sicherheitsrichtlinien-Editor'.  
Hier gehen Sie unter: Computerkonfiguration / Administrative Vorlagen / S ystem / Benutzerprofile .  
Die Sicherheitsoption: 'Besitzrechte von Ordnern servergespeicherter Profile nicht prüfen' ändern Sie von 'deaktiviert' auf 'aktiviert'.  

Nach den Änderungen der Sicherheitsrichtlinien, kann dein Windows XP Client in eine bestehende Domäne aufgenommen werden.  

8.7 Einbinden des Clients in die Domäne 

Um den Client in die Domäne aufzunehmen, melden Sie sich mit Administratorrechten auf dem Client an. Öffnen Sie die 'Systemsteuerung' und folgen dort zur 'System 
und Netzwerkerkennung'.  

  
Abbildung 3: Systemsteuerung



Nach dem Aufruf erhalten Sie die Eingabemasken die in den Abbildungen fünf bis zwölf aufgelistet sind. Die Abbildungen zeigen die anzugebenden Einstellungen, um den 
Computer in die Domäne aufzunehmen. Die hier angegebenen Benutzer werden sich von Ihren unterscheiden. In diesem Beispiel ist der Benutzer 'Bard' in der 
Administratorengruppe der Domäne und ist berechtig den Computer in die NeTBIOS-Domäne aufzunehmen.  

  

Abbildung 4: Systemeigenschaften

Abbildung 5: Assistent für die Netzwerkanmeldung 1/8
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Abbildung 7: Assistent für die Netzwerkanmeldung 3/8

  
Abbildung 8: Assistent für die Netzwerkanmeldung 4/8



  
Abbildung 9: Assistent für die Netzwerkanmeldung 5/8

  

 
Geben Sie hier den Benutzer an, der in der Domäne über Administratorenrechte verfügt. In diesem Beispiel ist der Benutzer 'bard' in der Gruppe 'admin' die in der 'global 

Abbildung 10: Assistent für die Netzwerkanmeldung 6/8

Abbildung 11: Assistent für die Netzwerkanmeldung 7/8



section' als Administratoren-Gruppe bestimmt worden ist. 

 
Nach der erfolgreichen Aufnahme des Clients fragt Windows Sie, ob Sie einen weiteren Benutzer der Domäne hinzufügen wollen. Beantworten Sie die Frage mit 'nein', da 
Windows keine Benutzer der 'Samba Domäne' hinzufügen kann.  

8.8 Lokale Benutzerprofile löschen 

Wie in der 'global section' angegeben, lädt Windows nach erfolgreicher Aufnahme in die Domäne, die Benutzerprofile vom Server. Allerdings werden die Benutzerprofile 
des Clients ebenfalls lokal gespeichert. Das ist für den Gebrauch von Laptops auch zwingend notwendig, da die Domäne nicht immer verfügbar ist. Für einen fest 
eingebundenen PC hat dies aber zwei Nachteile. Wird ein PC von mehreren Benutzern benutzt, geht viel Speicherplatz auf der lokalen Festplatte verloren. Wechselt ein 
Benutzer seinen Arbeitsplatz, kann er nicht auf die aktuellste Version seines Benutzerprofils zurückgreifen, da Windows nicht bei jedem Abmelden das Benutzerprofil mit 
dem des Servers abgleicht. 

Der Vorteil von lokalen Benutzerprofielen besteht in langsamen Netzen. Ist ein Netzwerk überlastet, kann es sehr lange dauern bis der Computer an- oder abgemeldet ist. 
Eine Einstellung unter Windows ermöglicht es, ein Benutzerprofil lokal zu laden oder zu speichern, wenn das Netzwerk ausgelastet ist.  

Abbildung 12: Assistent für die Netzwerkanmeldung 8/8

Damit Windows keine lokalen Benutzerprofile mehr anlegen kann und so gezwungen ist, immer die serverseitigen Benutzerprofile zu laden, müssen in der 'registry' des 
Clients zwei Variablen neu angelegt werden. Um Zugriff zur 'registry' bekommen, gehen Sie in der Taskleiste unter 'Start' und danach wählen sie 'Ausführen …' (vgl. 
Abbildung 13). Geben Sie in das erscheinende Kommandofeld. 

regedit 

ein. Nun erhalten Sie den 'Registrierungs-Editor' (vgl. Abbildung 14). 

Abbildung 13: Die Kommandozeile unter 'Start' 'Ausführen ...'



 
Hier gehen Sie nun unter: HKEY_LACAL_MACHINE \ SOFTWARE \ Microsoft \ Windows  NT \ CurrentVersion \ Winlogon  
  

Abbildung 14: Der Registrierungseditor

In 'cachedlogonscount' ändern Sie den Wert von zehn auf fünf. Als nächstes fügen Sie ein REG_DWORD hinzu mit dem Namen 'DeleteRoamingCache' und setzen es auf 
eins (vgl. Abbildung 16). 

Abbildung 15: Der Registrierungseditor im Verzeichnis



Die Einstellung im 'cachedlogonscount' bestimmt, ob ein Benutzerprofil lokal gespeichert werden soll oder nicht. Das hinzugefügte 'REG_DWORD' sagt aus, dass das 
Benutzerprofil nach dem abspeichern auf dem Server lokal gelöscht werden soll. 

8.9 Gruppenrichtlinien über Samba erstellen 

Die oben aufgeführte Konfiguration stellt einen stabilen Domänen Controller dar, der dem Original von Microsoft nichts nachsteht. Die Defizite werden einem aber 
offenbart, wenn Benutzergruppen verschiedene Rechte zugewiesen werden sollen. Samba stellt den Microsoft Clienten nur 2 Benutzergruppen zur Verfügung, 'Domain 
Admins' und 'Domain Users'. Die Administratoren werden in der Global Sektion unter 'domain admin group' angegeben. Alle anderen Benutzer der Domäne werden 
folglich unter 'Domain Users' bzw. 'Domain Guests' angeordnet. 

Unter einem Windows 2000 Server funktioniert die Umsetzung der Benutzerrechte über so genannte 'Gruppenrichtlinienobjekte' (GPO), die in der 'Active Directory 
Services' (ADS) implementiert werden. Microsoft stellt hier dem Administrator zwei Standard-GPO's zu Verfügung. 

Abbildung 16: REG_DWORD Anlegen

1. Default Domain Policy (Standard Domänen Richtlinie) 
2. Default Domain Controllers Policy (Standard Domänencontroller Richtlinie) 

Weite GPO's können zusätzlich erstellt werden, die in der Domänenstruktur in einzelnen Bereichen ungesetzt werden können.  

Die 'Active Directory Services' werden zurzeit von Samba nicht unterstützt. Bei der Release Vorstellung von Samba 2.2.0 wurde angedeutet, dass das 'ADS' ab Version 
3.0 zur Verfügung stehen soll. Dementsprechend muss ein anderer Weg gefunden werden um mehrere Benutzergruppen mit verschiedenen Rechten zu definieren. 

Eine Möglichkeit besteht darin Systemrichtlinien für Benutzer zu erstellen. Diese Systemrichtlinien wurde von Windows 98 und der NT Reihe benutzt und kann unter 
Windows 2000 aktiviert werden. Die Rechte von Benutzern und Gruppen werden über den Systemrichtlinieneditor (poledite) zugewiesen und sind Individuell 
konfigurierbar. Jedoch wird bei poledite ein globales Management unterbunden, da wiederum nur die zwei oben aufgeführten Benutzergruppen der Domäne auswählbar 
sind. Eine Möglichkeit nun doch zu einem globalen Management zu kommen, liegt in der Zusammenarbeit über das 'logon.cmd' Skript. Über dieses Skript lassen sich nicht 
nur die Clientenuhrzeit mit dem Server synchronisieren, sondern auch Registrierungseinträge ändern. Eine Registrierungsdatei wird über das Skript aufgerufen, welches 
dann die Rechte der Benutzer bestimmt. Mit der Registrierungsdatei wird das Verhalten der Systemrichtlinien nachempfunden. Dies ist am Anfang sehr zeitaufwändig, da 
die einzelnen Schlüssel aus der 'regestry' heraus gesucht werden müssen. Bei der Suche für die einzelnen Schlüssel hilft jedoch das Tool 'Registry System Wizard' 
welches unter www.winfaq.de zur Verfügung steht. 

8.9.1 Benutzergruppen und deren Rechte 

Im weiteren Verlauf werden vier Benutzergruppen verwendet, die jeweils unterschiedliche Rechte besitzen. Die 'Rechte' der Benutzergruppe 'user' sind über die 
Registrierungsdatei individuell einstellbar. Die Gruppe 'user2' sowie 'guest' können keine Registrierungsdateien ausführen, da diese bei den Benutzerprofilen von Windows 
unterbunden wird.  

Tabelle 7: Rechte der Gruppen

Gruppe Rechte

admin Uneingeschränkte Rechte auf die Domäne und die Clienten.

user Ist in der 'domain admin group' angesiedelt um Programme (z.B. ICQ) zu 
benutzen die mehr Rechte Verlangen. Einige Programme haben aus 
Sicherheitsgründen eine Sperre enthalten, das es dem normalen Benutzer 
verweigert jenes Programm zu Verwenden. 
 
Der Benutzer dieser Gruppe hat keinen Zugriff bzw. kein Recht um: 

- die Option 'Ausführen…' in der Menüleiste zu benutzen. 
- das Netzwerk zu durchsuchen. 
- die Systemsteuerung aufzurufen. 
- ein Drucken zu installieren, freizugeben oder zu löschen. 
- die Auflösung des Monitors zu ändern.  

user2 Rechte eines normalen Benutzers unter Windows



Die Benutzer müssen primär der Gruppenzugehörigkeit angeordnet werden. Unter dem GUI (Graphical User Interface) Tool 'userconf' wird dies mit 'Gruppe' 
gekennzeichnet, hier darf nur eine Gruppe stehen. Diese primäre Gruppe wird später ausgelesen und weist auf das dementsprechende 'logon.cmd' Skript. Bei der 
Änderung ist darauf zu achten, dass der Benutzer weiterhin in der Gruppe 'users' enthalten ist. Dies ist Notwendig damit die Benutzeranmeldung über einen Fernzugriff 
(z.B. SSH) oder direkt am Server ohne Fehlermeldung abgewickelt werden kann!  

8.9.2 Erweiterung 'global section' 

Wie in Tabelle 7 angegeben, muss die Gruppe 'user' in die 'domain admin group' und die Gruppe 'guest' in 'domain guest group' eingefügt werden. 

8.9.3 Das 'netlogon' Verzeichnis 

Damit jede Benutzergruppe ihr eigenes 'netlogon' Verzeichnis zugewiesen bekommt, muss folgende Variable in 'path' (vgl. Tabelle 9) hinzugefügt werden.  

  

 
Die veränderte 'smb.conf' wird nicht neu eingelesen da erst die Skripte angelegt werden müssen! 

8.9.4 Anlegen der neuen 'netlogon' Verzeichnisse 

Die Verzeichnisse mit dem Namen der Hauptgruppen müssen im Verzeichnis '/server/domain/netlogon/' erstellt werden. Dies geschieht entweder über die Konsole mit: 

mkdir /etc/domain/netlogon/admin 

guest Rechte eines Gastes unter Windows

Tabelle 8: Optionen der global section 2

Variable Einstellung
domain admin group @admin @user
domain guest group @guest

Tabelle 9: Erweiterung netlogon
[netlogon] path /server/domain/netlogon/%g

Tabelle 10: Erklärung zu den gesetzten Optionen

Einstellung Erklärung

path Die Option %g bestimmt das Individuelle Verzeichnis der Hauptgruppe. Ist 
z.B. Bard in der primären Gruppe 'admin' vertreten, so sucht Samba im 
Verzeichnis '/server/domain/netlogon/' nach einem Verzeichnis 'admin' und 
stellt dieses dem Benutzer zur Verfügung. So wird sichergestellt, dass jede 
Benutzergruppen nur in das Ihr zur Verfügung stehendes Verzeichnis 
gelangt.

mkdir /etc/domain/netlogon/user 
mkdir /etc/domain/netlogon/user2 
mkdir /etc/domain/netlogon/guest 

oder über den Windows-Explorer. 

8.9.5 Anlegen der 'logon.cmd' Skripte 

Am sichersten ist es, die Skripte über Windows zu erstellen. Sie Wechseln dazu in das Verzeichnis 'netlogon/user' und legen eine Textdatei an. Hier ändern Sie die den 
Namen in 'logon' mit der Endung '.cmd'. Dabei ist zu beachten, dass die Endungen der Dateien im Explorer angezeigt werden. Der Inhalt des Skriptes wird im Folgenden 
aufgelistet.  

  

Die weiteren Logonskripte werden wie am vorhergehenden Beispiel für die anderen Benutzergruppen angelegt. Der Eintrag für das Aufrufen der Registrierungsdate ist zu 
entfernen, da die Rechte für die Benutzer nicht ausreichen sind. 

8.9.6 Anlegen des user.reg Skriptes 

Mit dem Anlegen der Registrierungsdatei wird bereits erläutert begonnen. Hier ändern Sie jedoch den Namen in 'user' mit der Endung '.reg' ab. Der Inhalt des 
Beispielskriptes ist in Listing 2 aufgeführt. 

Listing 1: logon.cmd Skript für User 

regedit /s \\server\netlogon\user.reg 
NET TIME \\192.168.99.1 /SET /YES 
 
net use X: \\192.168.99.1\xxxxxxxx 

Tabelle 11: Erklärung zu den Befehlen

Befehl Wirkung

regedit /s \\server\netlogon\user.reg Führt die Registrierungsdatei im angegebenen 
Verzeichnis aus. 

NET TIME \\192.168.99.1 /SET /YES Synchronisiert die Uhrzeit mit der des Servers.

net use X: \\192.168.99.1\xxxxxxxx Verbindet das Verzeichnis 
\\192.168.99.1\xxxxxxxx im Explorer mit dem 
Netzwerkbuchstaben X:



Nachdem alle Skripte und die Registrierungsdatei angelegt sind, kann die 'smb.conf' über die Konsole mit  

/etc/init.d/smb restart  

oder über Swat (Samba web administration tool) im Menüpunkt 'Status'. neu eingelesen werden. 

Zusammenfassung 

Ihnen wurde gezeigt, wie Samba zu Konfigurieren ist, um einen NeTBIOS-Domänenbetrieb gewährleisten zu können. Aus der Abhandlung wurde ersichtlich, dass lediglich 
die Konfiguration auf Seiten des Linux-Servers sich von Windows betriebenen unterscheidet. In Verfügbarkeit und Performance steht dieser Controller dem Original von 
Microsoft nichts nach. Lediglich die Benutzerverwaltung hat einen negativen Beigeschmack, da Gruppenrechte nur bedingt über Umwege realisierbar sind.  

Listing 2: user.reg Skript für User 

Windows Registry Editor Version 5.00 
 
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer] 
"NoDriveTypeAutoRun"=dword:00000095  
"NoNetHood"=dword:00000001 
"NoSetFolders"=dword:00000001 
"NoDeletePrinter"=dword:00000001 
"NoAddPrinter"=dword:00000001 
"NoPrinterSharingControl"=dword:00000001 
"NoRun"=dword:00000001 
"DisableLocalMachineRun"=dword:00000001 
"NoWelcomeScreen"=dword:00000001 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System] 
"DisableRegistryTools"=dword:00000001  
"NoDispSettingsPage"=dword:00000001  

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\NonEnum] 
"{BDEADF00-C265-11D0-BCED-00A0C90AB50F}"=dword:00000001 
"{450D8FBA-AD25-11D0-98A8-0800361B1103}"=dword:00000001 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]  
"StartMenuAdminTools"="NO" 
"StartMenuLogoff"=dword:00000001  
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9.0 Samba als Print-Server 

Kurzfassung 

In der Dokumentation 'Samba als Print-Server' wird auf die Druckerdienste des SMB-Protokolls (Service Message Block) eingegangen. Die Konfiguration wurde an allen 
gängigen Windows Versionen erfolgreich getestet. Die Grundkonfiguration der 'global section' (vgl. Kapitel 6) wird beibehalten und wird hier nicht weiter behandelt. Auf 
welche Weise der Drucker unter Linux bzw. Samba Konfiguriert wird, wird nachfolgend erläutert.  

9.1 Einleitung  

Die Aufgabe, Dateien aus einem UNIX-Betriebssystem in ein Windowsnetzwerk frei zu geben, stellt den größten Verwendungszweck von Samba da. Das SMB-Protokoll 
ermöglicht es aber auch, Computern einen UNIX-Drucker zur Verfügung zu stellen, auf denen ein Betriebssystem von Microsoft installiert ist. Im Gegensatz zur 
Dateifreigabe ist die Kommunikation mit dem Drucker eine 'Einbahnstraße'. Information werden größtenteils nur in einer Richtung des Druckers gesandt, wobei die 
Benutzerrechte vernachlässigbar sind. Der Vorteil Samba auch als Print-Server zu verwenden kann leicht nachvollzogen werden; Der Drucker ist im Netzwerk von jedem 
Client zu jeder Zeit ohne zusätzlichen Print-Server verfügbar.  

9.2 Drucker Einrichten unter Linux  

Dieses Kapitel wurde freundlicherweise zur Verfügung gestellt von: Helge Klug 



Im Folgenden wird die Einbindung eines HP 690C unter Linux durchgeführt. Bei der Auswahl eines Druckers ist zu beachten, dass der nötige Treiber bzw. ein 
Ersatztreiber für das Betriebssystem zur Verfügung steht. Hersteller wie z.B. Canon bieten direkt keine Treiber für Linux-Betriebsssteme an. Es besteht aber die 
Möglichkeit einen passenden Treiber von einem Fremdanbieter zu benutzen. Welcher Drucker mit welchem Treiber harmoniert kann auf http://www.linuxprinting.org eruiert 
werden. 

9.2.1 Mit 'YAST' (SUSE Linux) 

Am sichersten und vor allem am einfachsten einen Drucker unter SUSE-Linux (Software und System-Entwickelung) zu installieren, ist der Gebrauch von 'Yast' (yet 
another setup tool). Die Installation erfolgt komfortabel über eine graphische Benutzeroberfläche (GUI (Graphical User Interface)). Sie gibt die passenden Schritte der 
Konfiguration vor. 'Yast' steht auch im Textmodus zur Verfügung. Letzterer unterscheidet sich lediglich in der Handhabung und den optischen Aspekten. Im Folgenden 
wird die Konfiguration über KDE (K Desktop Environment) erstellt. Über die Startmenüleiste wird 'Yast' gestartet.  

 
Abbildung 1: Installation via 'Yast' 1/7



 
Abbildung 2: Installation via 'Yast' 2/7

Der Drucker wird unter 'Yast' erkannt. Damit dieser dem System auch zur Verfügung stehen kann wird im Folgenden 'Konfigurieren..' ausgewählt. 

Abbildung 3: Installation via 'Yast' 3/7



'Yast' stellt dem Linux-System drei Konfigurationen zu Verfügung. Je nach gewünschter Druckqualität kann ein Modus gewählt werde.  
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Eine Testseite sollte erstellt werden, damit wird sichergestellt, dass der Drucker funktionstüchtig ist. 
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Die Einstellungen werden gespeichert. Der Drucker steht dem System zur Verfügung 
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9.2.2 Mit 'printtool' (z.B. Mandrake-Linux) 

GUI-basierende Distributionen (wie z.B. Red Hat & Mandrake) bieten für die Konfiguration eines Druckers das Konfigurationstool 'printtool' an. Dieses tool unterscheidet 
sich in der Menüführung in den jeweiligen Distributionen. Im Folgenden wird 'printtool' über KDE von Mandrake-Linux aufgerufen. Das Programm wird mit dem Befehl  

printtool 

im Terminalfenster aufgerufen. Beim ersten Aufruf von 'printtool' müssen noch einige Software-Pakete installiert werden. Die Auswahl der speziellen Pakete erfolgt 
selbsttätig vom Konfigurationstool. Nachdem die benötigten Ressourcen installiert sind, öffnet sich das in Abbildung 8 dargestellte Hauptfenster.  

Klicken Sie auf 'Drucker hinzufügen'. 
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In Abbildung 10 wird der Standort des Druckers bestimmt. Da ein lokaler Drucker installiert werden soll, brauch nur die erste Auswahl markiert werden. 
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'Printtool' hat den HP-Drucker am ersten Parallelport gefunden. 
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Die bei 'Druckername' eingetragene Bezeichnung, wird später von Samba übernommen und kann unter Swat (Samba web administration tool) nicht geändert werden. Die 
Informationen dieser Eingabemaske werden unter 'etc/printercap' abgespeichert. 
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In den meisten Fällen kann 'printtool' den Druckertreiber selbst bestimmen. Dies ist besonders bei häufig verwendeten Druckertypen der Fall. Wird der Drucker nicht richtig 
erkannt, muss auf die manuelle Auswahl zurückgegriffen werden. Da anscheinend kein direkter Treiber vorhanden ist, muss hier der Ersatztreiber angegeben werden. 
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Um möglichen Fehlerursachen vorzubeugen sollte eine Testseite ausgedruckt werden.  

Abbildung 15: Installation via 'printtool' 8/11

Abbildung 16: Installation via 'printtool' 9/11



Abbildung 17: Installation via 'printtool' 10/11

9.3 Drucker Einrichten unter Samba  

Die erfolgreiche Installation unter Linux ist beendet. Damit der Drucker auch über das NeTBIOS-Protokoll (Network Basic Input/Output System) erreichbar ist und so für 
Windows verwendet werden kann, müssen einige Variablen neu deklariert werden. 

9.3.1 Die 'global section'  

Vergleichen Sie Ihre Einstellungen mit denen in der Auflistung in Tabelle 1. Es handelt sich um 'Default'-Einstellungen. 
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Tabelle 1: global section Einstellungen

Variable Einstellung
load printers Yes
printcap name /etc/printcap
print command lpr -r -P%p %s
lpq command lpq -P%p



9.3.2 Das Share 'printer'  

Linux kann über Parallel-, Com- oder USB-Ports viele Drucker verwalten. Am Einfachsten die Drucker auch für Windows bereitzustellen liegt in der Besonderheit des 
Shares 'printers'. Dieses Verzeichnis lässt alle installierten Drucker aus der Datei '/etc/printercap' auslesen und erzeugt dementsprechend viele Druckerfeigaben 
(Warteschlangen). Die erzeugten Druckerfreigaben sind unter 'Swat' am Anfang mit einem '*' versehen und können nicht gelöscht werden. Im Beispiel (vgl. Tabelle 2 und 
3) wird ein HP-Drucker dem Netzwerk zur Verfügung gestellt. Die Konfiguration wird wie eine Verzeichnisfreigabe behandelt. Unter dem Administrationstool 'Swat' muss 
der Menüpunkt 'PRINTERS' (vgl. Abbildung 19) angewählt werden, damit die druckerspezifischen Eingabemasken zur Verfügung stehen. Es ist drauf zu achten, dass die 
Deklaration 'printable = Yes' gesetzt ist. Die Variable wird für die Umsetzung einer Verzeichnis- zu einer Druckerfreigabe benötigt.  

Damit die installierten Drucker aus der '/etc/printerscap' ausgelesen werden können, muss als erstes das Verzeichnis 'printers' angelegt werden. Bei einer Neuinstallation 
ist die Freigabe schon vorgegeben. Im müssen die Variablen, wie in Tabelle 2 deklariert sein. 
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Tabelle 2: Die Grundfreigabe 
[printers] comment Alle Drucker
 path /var/spool/samba
 creat mask 0700
 printable Yes
 browseable No

Im Verzeichnis '/var/spool/samba' legt Samba die zu druckenden Dokumente ab. Ein 'sticky bit' (t-bit) sollte für dieses Verzeichnis gesetzt werden. So wird verhindert, dass 
anstehende Druckaufträge gelöscht werden, wenn ein neuer Druckauftrag angenommen wird. Das Anlegen des 'sticky bit's' wird über die Konsole mit  

chmod 1777 /var/spool/samba 

vorgenommen. Die 'printercap' muss im nächsten Schritt von Samba eingelesen werden. Dies geschieht entweder über 'Swat' im Abschnitt 'Status' oder über die Konsole 
mit:  

/etc/init.d/smb restart 

Nach dem Neustart des SMB-Dienstes (Service Message Block) sollte eine neue Freigabe vorhanden sein. In diesem Beispiel wird die Freigabe 'HP_690' (vgl. Tabelle 3) 
in der Konfigurationsdatei 'smb.conf' von Samba automatisch erstellt.  

Hiermit wäre auf Seiten von Samba die Konfiguration abgeschlossen. Der SMB-Dienst kann neu gestartet werden. Dies erfolgt über die Konsole mit:  

/etc/init.d/smb restart 

oder über 'Swat' im Menüpunkt 'Status'.  

9.4 Einbinden des Druckers unter Windows  

Damit Windows den bereit gestellten Drucker verwenden kann, wird der Drucker im folgenden Schritt lokal installiert. Hierzu melden Sie sich als Administrator auf ihrem 
Clienten an und öffnen die 'Systemsteuerung'. In der Auswahlmaske wird der Punkt 'Drucker' ausgewählt. Weitere Informationen für die Druckerinstallation müssen 
angegeben werden (vgl. Abbildung 20 bis 30). 

Tabelle 3: HP_690

[HP_690] comment HP 690
 path /var/spool/samba
 creat mask 0700
 printable Yes
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Hier wird der Computer ausgewählt, an dem der Drucker angeschlossen ist. In diesem Beispiel ist der HP-Drucker in der Arbeitsgruppe 'Home' unter 'Server' erreichbar. 

Obwohl der Drucker unter Linux konfiguriert ist, muss der Windows-Client über einen installierten Druckertreiber verfügen. Bestätigen Sie mit 'OK' und wählen in der 
folgenden Eingabemaske, Fabrikat und Druckertyp aus. 

Abbildung 24: Installation Drucker 5/10

Abbildung 25: Installation Drucker 6/10

Abbildung 26: Installation Drucker 7/10



Abbildung 27: Installation Drucker 8/10

Abbildung 28: Installation Drucker 9/10



Der Drucker steht fortan den Netzwerk-Clienten zur Verfügung. 

Zusammenfassung 

Die Druckerbereitstellung unter Windows aus Linux-Netzwerken wurde anhand eines Beispieles erläutert. Es konnte gezeigt, dass sich eine Druckerfreigabe nur 
geringfügig von einer Verzeichnisfreigabe unterscheidet. Samba stellt einen zuverlässigen Druckerdienst zu Verfügung, der es des Weiteren ermöglicht, zahlreiche 
Drucker zu Verwalten. Der Drucker wird ohne Nachteile in ein Microsoft-Netzwerk integriert, wobei es aber teilweise zu Engpässen bei der Druckerkonfiguration von Linux 
kommt. 
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